SHL15ISCS-20210423问题分析处置报告

1、 概况
1.1）2021年4月23日00:35设备调度报：15号线桂林路开关站下级调整运行方式期间，15号线OCC侧设备调度4台工作站PSCADA均无法进行遥控操作（返校错误），发1506#抢修令。
1.2）01:37翻电操作结束（现场发令操作）

1.3）发现问题原因后，19:11对两台实时服务器的CLK时钟同步网卡禁用后，对2#备机实时服务器重启加载实时库后，切为主DAC处理服务器后，系统恢复正常（单机2#）

1.4）2021年4月24日00:55临修点，对1#备机实时服务器 进行重启后，系统恢复冗余运行正常。

1.5）对于返校错误，00:56调度配合对虹梅南路站 开关尝试 遥控操作，工程师对scada数据进行抓包。
抓包数据显示， scada对来自调度的遥控预置命令的数据应答严重超时（正常返校小于1秒），导致报返校否定应答，拒绝调度进行进一步的 执行 遥控操作。

2、 处置过程
2.1）接到故障令号后，工程师第一时间到达了现场。
2.2）优先处置恢复了调度运营的使用功能。
2.3）运行系统环境检查和数据分析
2.4）故障范围圈定，原因分析，影响评估
2.5）不影响运营的情况下，部分处置恢复
2.6）申请临修点，晚间停运后，进行影响运营的故障恢复重启1#机操作。
2.7）将新发现的处置方法和注意事项，提交更新到维保知识库中

3、 数据分析
[bookmark: _GoBack]经现场运行环境和数据分析发现以下几点问题：
3.1实时库平台层交互异常
A）21日2:00后至23日历史记录中没有遥控记录
说明：21日核心施工点后，系统实时库一直处于故障状态（实时报警有记录，实时操作遥控无记录）。
B）实时事项不显示，0条
[image: ]
C）实时事项插入新纪录报错 -329错误码
[image: ]
D）ping实时库主机名显示CLK网卡的ip=10.188.155.136
Clk时钟同步网卡，是独立网卡，不接入交换机的，是无法参与系统平台实时库数据交互的
[image: ]



3.2遥控 返校错误
当晚临修施工点，对虹梅南路站scada10.36.7.10的2404端口进行抓包，发现scada对来自调度的遥控预置命令的数据应答严重超时（正常返校小于1秒），导致报返校否定应答，拒绝调度进行进一步的 执行 遥控操作。

虹梅南路站scada抓包（scada10.36.7.10的2404端口）：超时无返校
据以前的抓包数据分析，出现过最长13秒才回返校数据包。
[image: ]

上海西站scada抓包（scada10.36.23.10的2404端口）：0.3秒回答返校正确
[image: ]

3.3遥控操作时报实时库中无此记录
（本条不要上报通号，内部注意）
[image: ]
4、 故障原因分析
4.1对于3.1故障，是因为windows操作系统主机名DNS解析到错误的ip地址，导致平台实时数据交互异常
当前SHL15 ISCS的2台实时服务器，每台均有3块网卡激活使用，包含ISCS-A网卡、ISCS-B网卡、CLK时钟同步网卡。
当服务器重启时Windows操作系统会将主机名与首先激活生效的网卡进行dns---ip配对，当应用使用主机名进行数据通信时，实际就会找这个dns解析配对的ip地址。
当这个dns-ip网卡发生异常或者断开时，windows操作系统就会自动去找其他激活的网卡，进行重新dns—ip配对绑定。
经检测，故障时实时服务器的主机名绑定在时钟同步CLK网卡上，没有在ISCS-A/B网卡上。

4.2对于3.2故障，pscada应答调度控制命令返校数据严重超时错误，导致调度无法进行后续 执行 命令下发


5、 处置操作
5.1 19:11禁用2台实时服务器的CLK时钟同步网卡后，对2#备机实时服务器重启加载实时库后，切为主DAC处理服务器后，系统恢复正常（单机2#）
[image: ]
5.2 次日00:55临修点，对1#备机实时服务器 进行重启后，系统恢复冗余运行正常。

5.3 返校错误问题，需要pscada接口厂家解决

6、 其他处置方案建议
0、 调度有电力遥控操作时，禁止操作实时库（例如：ehdbo保存刷新操作）（本条不要上报通号，内部注意）

1、 核心施工点，若需重启平台，先将2台实时服务器的CLK时钟同步网卡禁用，仅保留使用A/B网二块网卡激活使用，等平台完全启动成功后，可再启用CLK时钟同步网卡。
或者服务器上配置dns服务器功能，管理主机名—ip对应关系清单
*施工结束后系统检查，追加检查实时事项的正常显示。

2、 华立scada接口优化遥控返校回答时间，要求按标准小于1秒
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[l 07-42eth0iE:2404.cap  [Wireshark 1.8.11 (SVN Rev 53023 from /trunk-1.8)]

Ele Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Swoee BEXRZE ¢ TFL/BEE QA 0B X B

Filter: ~ | Expression... Clear Apply Save

No.  Time Destination Protocol Length Sport  Dport Info
36 2021-04-24 00: 139745 10.36.7.10 Tcp 66 53100  iec-104 53190 > iec-104 [ACK] Seq=13 Ack=3569 Win-1444 Len=0 Tsval=1990576639 Tsecr=1247915412
37 2021-04-24 00: 140431 10.43.7.42 104asdu 318 fec-104 53190  1,0->0 M_ME_NC_1 Spont TOA=17176,... (30)
38 2021-04-24 00! . 140467 10.36.7.10 Tcp 6653100  jec-104 53100 > iec-104 [ACK] Seq=13 Ack=3821 Win=1444 Len=0 TSval=1990576639 Tsecr=1247915416
39 2021-04-24 00! 172460 10.43.7.42 104asdu 102 fec-104 1,0->0 M_ME_NC_L Spont TOA=18294 @)
40 00; 172493 36.7.10 Tcp 66 53190 53190 > jec-104 [ACK] Seq=13 Ack=3857 Win=1444 Len=0 Tsval=1090576647 247915419

10

104asdu

53100

42 00; 0 ? Len=0 Tsval-1247915515
43 2021-04-24 00: . 260218 10.36.7.10 10.43.7.42 104apci 72 fec-104 53100  ->S(680)

44 2021-04-24 00 . 260268 10.43.7.42 10.36.7.10 Tcp 6653100  iec-104 53190 > iec-104 [ACK] Seq=29 A Len=0 Tsval-1990576919 Tsecr=1247915528
45 2021-04-24 00: 086089 10.36.7.10 10.43.7.42 104asdu 318 fec-104 53190  1,0->0 M_ME_NC_1 Spont TOA=16388,... (30)

46 2021-04-24 00: 086130 10.43.7.42 10.36.7.10 Tcp 6653100  jec-104 53100 > iec-104 [ACK] Seq=20 Ack=4115 Win-1444 Len=0 Tsval=1990577125 247015611
47 2021-04-24 00: .125257 10.36.7.10 10.43.7.42 104asdu 318 fec-104 53190  1,0->0 M_ME_NC_1 Spont TOA=17346,... (30)

48 2021-04-24 00: .125203 10.43.7.42 10.36.7.10 Tcp 6653100  jec-104 53100 > iec-104 [ACK] Seq=20 Ack=4367 Win-1444 Len=0 Tsval=1990577135 Tsecr=1247915615
49 2021-04-24 00: .162131 10.36.7.10 10.43.7.42 104asdu 150 fec-104 53190  1,0->0 M_ME_NC_1 Spont IOA=17415,... (9)

50 2021-04-24 00! .162167 10.43.7.42 10.36.7.10 Tcp 66 53100  jec-104 53100 > iec-104 [ACK] Seq=20 Ack=4451 Win-1444 Len=0 Tsval=1990577144 Tsecr=1247915618
51 2021-04-24 00! .101120 10.36.7.10 10.43.7.42 104asdu 318 fec-104 53190  1,0->0 M_ME_NC_L Spont TOA=16394 @0y

52 2021-04-24 00: .101156 10.43.7.42 10.36.7.10 Tcp 66 53100  jec-104 53100 > iec-104 [ACK] Seq=20 Ack=4703 Win-1444 Len=0 Tsval=1990577629 Tsecr=1247915812
53 2021-04-24 00! .138730 10.36.7.10 10.43.7.42 104asdu 206 fec-104 53190  1,0->0 M_ME_NC_1 Spont TOA=17368,... (16)

54 2021-04-24 00! .138746 10.43.7.42 10.36.7.10 Tcp 66 53100  jec-104 53100 > iec-104 [ACK] Seq=20 Ack=4843 Win=1444 Len=0 Tsval=1990577638 Tsecr=1247915616
55 2021-04-24 00: .104386 10.36.7.10 10.43.7.42 104asdu 318 fec-104 53190  1,0->0 M_ME_NC_L Spont TOA=16402 @0y

56 2021-04-24 00! .104422 10.43.7.42 10.36.7.10 Tcp 6653100  jec-104 53100 > iec-104 [ACK] Seq=29 Ack=5095 Win-1444 Len=0 Tsval=1990578130 Tsecr=1247916013
57 2021-04-24 00! .139904 10.36.7.10 10.43.7.42 104asdu 318 fec-104 53190  1,0->0 M_ME_NC_1 Spont TOA=16921,... (30)

58 2021-04-24 00: .139940 10.43.7.42 10.36.7.10 Tcp 6653100  iec-104 53100 > iec-104 [ACK] Seq=20 Ack=5347 Win=1444 Len=0 TSval=1990578139 Tsecr=1247916016
59 2021-04-24 00! .175869 10.36.7.10 10.43.7.42 104asdu 150 fec-104 53190  1,0->0 M_ME_NC_1 Spont TOA=17421 ©

60 2021-04-24 00! .175905 10.43.7.42 10.36.7.10 Tcp 6653100  jec-104 53190 > iec-104 [ACK] Seq=29 Ack=5431 Win=1444 Len=0 TSval=1990578148 Tsecr=1247916020
61 2021-04-24 00: 279676 10.43.7.42 10.36.7.10 104apci 7253190  fec-104 <-5(6528)

62 2021-04-24 00! . 280125 10.36.7.10 10.43.7.42 Tcp 66 iec-104 53190  jec-104 > 53190 [ACK] Seq=5431 Ack=35 Win=3620 Len=0 Tsval=1247916030 Tsecr=1990578173
63 2021-04-24 00! .104010 10.36.7.10 10.43.7.42 104asdu 318 fec-104 53190  1,0->0 M_ME_NC_1 Spont TOA=16388,... (30)

64 2021-04-24 00: .104050 10.43.7.42 10.36.7.10 Tcp 6653100  jec-104 53100 > iec-104 [ACK] Seq=35 Ack=5683 Win-1444 Len=0 Tsval=1990578630 Tsecr=1247916213
65 2021-04-24 00! .143342 10.36.7.10 10.43.7.42 104asdu 318 fec-104 53190  1,0->0 M_ME_NC_1 Spont T0A=17362,... (30)

66 2021-04-24 00! .143377 10.43.7.42 10.36.7.10 Tcp 6653100  jec-104 53100 > iec-104 [ACK] Seq=35 Ack=5035 Win-1444 Len=0 Tsval-1990578639 Tsecr=1247916217
67 2021-04-24 00:56:37.179462 10.36.7.10 10.43.7.42 104asdu 94 fec-104 53190  1,0->0 M_ME_NC_L Spont TOA=18295 @

68 2021-04-24 00:56:37.179497 10.43.7.42 10.36.7.10 Tcp 6653100  iec-104 53190 > iec-104 [ACK] Seq=35 Ack=5063 Win-1444 Len=0 TSval-1990578648 Tsecr=1247916220

Frame 41: 82 bytes on wire (656 bits), 82 bytes captured (656 bits)
Ethernet II, Src: MoxaTech_83:55:41 (00:90:e8:83:55:41), DSt: 64:60:38:72:31:a4 (64:60:38:72:31:a4)

Internet protocol version 4, src: 10.43.7.42 (10.43.7.42), pst: 10.36.7.10 (10.36.7.10)

Transmission Control Protocol, src Port: 53190 (53190), DSt Port: jec-104 (2404), Seq: 13, Ack: 3857, Len: 16
IEC 60870-5-104-Apci: <-1(679,6520)

£ TEC 60870-5-104-Asdu: 1,0<-0 C_DC_NA_1 ACt T0A=24584 'double command’

TypeTd: C_DC_NA_1 (46)

7000 0001 = Rumix: 1 R 8 . . R
200 0110 EEEZEKQ rex © scada B 7TRMLA EERREE EERIRIER A
- Testi False BEREHTEE BIEHT RSERE
v
= IEC 60870-5-104-Asdu: value
Toa: 24584

command: ON, qualifier: No pulse defined, select

© ® | Cause of Transmision (104asdu.causetx)... | Packets: 68 Displayed: 68 Marked: 0 Load time: 0:00.293 Profile: Default
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Ele Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

Swoee BEXRZE ¢ TL/IEE Qaad @#@®\x% B

Filter: ~ | Expression... Clear Apply Save

No.  Time Source Destination Protocol Length Sport  Dport Info
178 20z1-va-za 110.455/08 10.43. 25,42 10,30, 25, 10 e oo 5329 1€C-108 33292 > 1€C-1U ACK] S€Q=BL ACK=L>>>L WIN=1444 LEN=U I5Va1=b3203UU> ISECT=145512124
175 2021-04-24 .323648 10.36.23.10 10.43.23.42 104asdu 318 fec-104 55202  1,0->0 M_ME_NC_1 Spont TOA=16388,... (30)
176 2021-04-24 323682 10.43.23.42 10.36.23.10 Tcp 66 55202 iec-104 55292 > iec-104 [ACK] Seq: 5803 Win-1444 Len=0 TSval=65263472 Tsecr=1454512311
177 2021-04-24 .364208 10.36.23.10 10.43.23.42 104asdu 318 fec-104 55202  1,0->0 M_ME_NC_1 Spont TOA=17369,... (30)

178 2021-04-24
179 2021-04-24
180 2021-04-24
181 2021-04-24
182 2021-04-24
183 2021-04-24
184 2021-04-24
185 2021-04-24

186 2021-04-24

1364333 10.43.23.42 10.36.23.10 Tcp 6655202 jec-104 55292 > fec-104 [ACK] Seq:
1391633 82

Ack:
1,0<-0 C_DC_NA_L Act T0a-24625

6055 Win=1444 Len=0 Tsval=65263482 TSecr=1454512315

(19)
6219 win=1444 Len=0 Tsval=65263502 TSecr=1454512319

442666 10.43.23.42 10.36.23.10 Tcp 6655202 iec-104 55292 > fec-104 [ACK] Seq-97 Ack
-590096 10.36.23.10 10.43.23.42 10sapei 72 fec-104 55202 >5(213)

590130 55202 > fec104 [ACK] Seq=07 Ack=16205 Win=1444 Len-0 T5val=65263538 Tsecr=1454512337

TSval=65263815 Tsecr=1454512448

:14.345073 10.36.23.10 10.43.23.42 104asdu 318 fec-104 55202 1,0->0 MMENC_L Spont TOA=L638L @30)
34" 24500z Inn2 52 1> 026 52 10 o KR 55305 Gar 104 5307 ~ 3ar- 104 [ACK1 San—07 ArL-1RAGI WAn-1AA4 1 ann TEWa1-RSIRO7T TEarr—1ASASIIEIZ

Frame 184: 82 bytes on wire (656 bits), 82 bytes captured (656 bits)
Ethernet I, Src: 64:60:38:71:31:5b (64:60:38:71:31:5b), DSt: MoxaTech_82:40:75 (00:90:e8:82:40:75)
Internet protocol version 4, src: 10.36.23.10 (10.36.23.10), Dst: 10.43.23.42 (10.43.23.42)
Transmission control Protocol, src Port: iec-104 (2404), Dt Port: 55292 (55292), Seq: 16225, Ack: 97, Len: 16
IEC 60870-5-104-Apci: ->I(18303,213)
£ TEC 60870-5-104-Asdu: 1,0->0 C_DC_NA_1 ACtCon I0A=24625 'double command’
TypeTd: C_DC_NA_1 (46)
.000 0001 = NumIx: 1
CauseTx: ActCon (7)
Negative: False
Test: False

Aaddr: 1
10A: 24625
© TEC 60870-5-104-Asdu: value
10A: 24625
command: OFF, qualifier: No pulse defined, select
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