在Linux下使用iptables对ftp转发的操作说明
1． Iptables的安装
一般Linux下已经自己安装iptables了，可以使用whereis iptables 命令查看确认，如果能看到如下类似信息,说明你已经安装了iptables
[image: C:\Users\14307\AppData\Roaming\Tencent\Users\1430733107\TIM\WinTemp\RichOle\RMPZ]EY8M0J_K17HNYO`][H.png]
如果不是这个提示,或者没有任何提示,那你的Debian上可能没有安装iptables 请使用如下命令安装:  sudo apt-get install iptables

2． [bookmark: _GoBack]Iptables的使用
   Iptables下有多张规则表，我们对于ftp的转发使用了nat表，下面就对其进行说明。

1．使用  iptables -t nat -L -n --line-number 命令对nat规则表进行查看，如图此时还未添加任何规则；
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2. 使用  iptables -t nat -F 对nat表进行清空；

3. 使用  iptables -t nat -D 链名 行号  对nat表某一条规则进行删除 
  如 iptables -t nat -D POSTROUTING 1  将会删除POSTROUTING链的第一条规则；

4. 使用  iptables -t nat -A 链名 规则  对nat表的各链添加规则，这里参数A表示添加到已有规则后，使用I则添加到已有规则前，默认位置1可指定。具体规则的设置将在下面说明；

5. 使用  iptables -t nat -R 链名 行号 规则   对nat表的某条规则修改（取代）。

3． sftp转发配置
sftp只使用一条链路进行连接传输，所以设置相对简单。
1. 首先开启nat转发功能 命令行输入  sysctl -w net.ipv4.ip_forward=1  如图表示成功打开。
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2. 分别对PREROUTING 和 POSTROUTING 链路进行规则配置。
Ps：这里简单说一下这两个链路的作用。
prerouting 和postrouting经常用于NAT配置网关机进行网络地址转换使用，这时候有以下规律：
PREROUTING是目的地址转换（DNAT），要把别人的公网IP换成你们内部的IP，才让访问到你们内部受防火墙保护的服务器。
POSTROUTING是源地址转换（SNAT），要把你内部网络上受防火墙保护的ip地址转换成你本地的公网地址才能让它们上网。

2.1书写PREROUTING链路规则：

iptables -t nat -A PREROUTING  -s 源地址ip  -p tcp  –dport  源地址访问的本机端口  -j DNAT --to 目标地址ip：目标端口

如图
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意思为在地址127上的客户端访问本机（223）上的10002端口 让其访问服务器所在120的6666端口。
若不设定 –s 参数将接收所有ip的访问 

2.2 书写POSTROUTING链路规则：

iptables -t nat -A POSTROUTING -p tcp -d目标地址ip --dport目标端口 -j MASQUERADE

如图
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意思为将访问120上6666端口的源地址换成本机地址
MASQUERADE 这个设定值就是IP伪装成为出口网卡的IP！不管现在eth0的出口获得了怎样的动态ip，MASQUERADE会自动读取eth0现在的ip地址然后做SNAT出去，这样就实现了很好的动态SNAT地址转换。

输入完成后可以通过上述查看命令 iptables -t nat -L -n --line-number 对已有规则进行查看 如图所示
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4． ftp转发配置
ftp传输方式与sftp不同，使用两条链路，一条为连接控制，另一条为数据传输。所以这时候就要用到两个iptables自带的ftp专用追踪和转发模块：ip_conntrack_ftp和ip_nat_ftp，否则可能出现可以连接却无法获得目录进行文件传输的情况。

1. 首先开启nat转发功能 命令行输入  sysctl -w net.ipv4.ip_forward=1
2. 启动上述两个模块  命令行输入 
modprobe ip_conntrack_ftp ports=服务器所在端口（不加ports 默认21）
modprobe ip_nat_ftp

可以使用 lsmod | grep ftp 对模块的使用进行查看以及modprobe ip_nat_ftp –r将模块关闭清空来重新设置服务器端口，如图
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3. 分别对PREROUTING 和 POSTROUTING 链路进行规则配置，与上面的书写规则相同。

有一点需要注意：
	ftp连接有主动和被动模式选择，通过客户端决定。在综合各种安全性等因素下主动模式可用性并不高，一般使用被动模式，否则可能由于存在防火墙使连接不成功。

使用被动模式，可以在服务器端指定数据传输端口范围，便于设定防火墙规则使端口开启。一般情况下我们的Linux并没有对端口进行封闭，所以可以正常使用。

5． 规则保存与自启
上述规则，模块的开启等都会在重启后清空，所以需要将规则保存并自启来减少维护。
 iptables的工作方式就是去读取你所书写的规则文件，但是在Debian或Ubuntu等系统中是没有默认iptables的规则文件的，所以需要自己创建。
[image: C:\Users\14307\AppData\Roaming\Tencent\Users\1430733107\TIM\WinTemp\RichOle\QJ1QV}Z{2BPMS9W[9U$KB[K.png]
如图，我在root下创建了名为iptablesrules 的文件夹用来存放编写的规则。
创建完成后使用命令行  iptables-save > /你创建的文件夹/iptables.conf 进行保存，之后便可以使用  iptables-restore < /你创建的文件夹/iptables.conf 来对编辑的规则进行恢复。                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                                  
[image: C:\Users\14307\AppData\Roaming\Tencent\Users\1430733107\TIM\WinTemp\RichOle\MYGN[~FO}75LPVXL$``ZG`2.png]
如图，保存后可以对文件进行查看，发现已经在文件中保存。

最后添加开机启动项就可以完成iptables的开机直接使用。 使用开机启动脚本/etc/rc.local 
使用命令 vim /etc/rc.local 在里面添加 iptables-restore < /你创建的文件夹/iptables.conf，并将上述模块开启和转发开启命令也一并放入。
如图
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6． 实际例子演示
使用127上的客户端通过222和223连接到120上的服务器，整体思路为客户端使用被动模式连接222的10000端口，222收到后转发到223的10001端口再由223转到120的服务器6666连接端口，登陆成功后使用服务器设置的8888（可定义为一定范围内随机）端口进行数据传输。
首先在222上设置iptables规则如图
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然后在223上设置如图
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服务器设置
设定连接端口为6666，被动数据传输端口8888（可定义范围内随机）
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使用127上的客户端进行连接
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最后连接成功
客户端显示
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服务器显示
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root@Moxa:~# iptables -t nat -A POSTROUTING -p tcp -d 192.168.2.120 --dport 6666 -j MASQUERADE
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root@oxa:~# iptables -t nat -L -n --line-number

Chain PREROUTING (policy ACCEPT)
num target prot opt source
1 DNAT tcp -- 192.168.2.127

Chain INPUT (policy ACCEPT)
num target prot opt source

Chain OUTPUT (policy ACCEPT)
num target prot opt source

Chain POSTROUTING (policy ACCEPT)
num target prot opt source

1 MASQUERADE tcp -- 0.0.0.0/0
root@Moxa:~# ||

destination
0.0.0.0/0

destination

destination

destination
192.168.2.120

tcp dpt:10002 t0:192.168.2.120:6666

tcp dpt:6666
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rootéMoxa:~# modproﬁe“ip;conhtrack_ftp ports=6666
root@oxa:~# modprobe ip_nat_ftp
root@oxa:~# lsmod | grep ftp

[¢]

nf_nat_ftp 16384

nf_conntrack_ftp 16384 1 nf_nat_ftp

nf_nat 24576 4 nf_nat_ftp,nf_nat_ipv4,xt_nat,nf_nat_masquerade_ipv4
nf_conntrack 118784 7 nf_nat_ftp,ip_vs,nf_nat,nf_nat_ipv4,nf_nat_masquerade

root@Moxa:~# ||
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root@oxa:~/iptablesrules# pwd
/root/iptablesrules
root@Moxa:~/iptablesrules# 1s
iptables.conf
root@Moxa:~/iptablesrules# ||
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root@oxa:~# iptables-save > /root/iptablesrules/iptables.conf
root@oxa:~# clear

root@oxa:~# iptables-save > /root/iptablesrules/iptables.conf
root@Moxa:~# vi /root/iptablesrules/iptables.conf

# Generated by iptables-save v1.4.21 on Fri Jan 15 10:07:59 2021

*nat

:PREROUTING ACCEPT [64:6984]

:INPUT ACCEPT [63:6755]

:OUTPUT ACCEPT [208:12580]

:POSTROUTING ACCEPT [208:12580]

-A PREROUTING -s 192.168.2.120/32 -p tcp -m tcp --dport 9999 -j DNAT --to-destination 192.168.2.120:6666
-A PREROUTING -s 192.168.2.127/32 -p tcp -m tcp --dport 10000 -j DNAT --to-destination 192.168.2.120:6666
-A POSTROUTING -s 192.168.2.127/32 -p tcp -m tcp --dport 6666 -j MASQUERADE

-A POSTROUTING -s 192.168.2.120/32 -p tcp -m tcp --dport 6666 -j MASQUERADE

COMMIT

# Completed on Fri Jan 15 10:07:59 2021
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rootéMoxa:~# vim /etc/rc.local

#!/bin/sh -e

#

# rc.local

#

# This script is executed at the end of each multiuser runlevel.
# Make sure that the script will "exit 0" on success or any other
# value on error.

#

# In order to enable or disable this script just change the execution
# bits.

#

# By default this script does nothing.

export FEPROOT=/root/FEP
export PATH=$PATH:/root/FEP/bin
export LD_LIBRARY_PATH=$LD_LIBRARY_PATH:/root/FEP/bin

iptables-restore < /root/iptablesrules/iptables.conf
sysctl -w net.ipv4.ip_forward=1
modprobe ip_conntrack_ftp ports=6666,\\

modprobe ip_nat_ftp RIS ] 6666, IRIBSRHER

#/root/FEP/bin/em_daq &

exit @
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root@Moxa:~# sysctl -w net.ipv4.ip_forward=1

net.ipv4.ip_forward = 1

root@oxa:~# modprobe ip_conntrack_ftp ports=10001

root@oxa:~# modprobe ip_nat_ftp

root@oxa:~# iptables -t nat -A PREROUTING -s 192.168.2.127 -p tcp --dport 10000 -j DNAT --to 192.168.2.223:10001
root@oxa:~# iptables -t nat -A POSTROUTING -p tcp -d 192.168.2.223 --dport 10001 -j MASQUERADE

root@oxa:~# iptables -t nat -L -n --line-number

Chain PREROUTING (policy ACCEPT)

num target prot opt source destination

1 DNAT tcp -- 192.168.2.127 0.0.0.0/0 tcp dpt:10000 to0:192.168.2.223:10001

Chain INPUT (policy ACCEPT)
num target prot opt source destination

Chain OUTPUT (policy ACCEPT)
num target prot opt source destination

Chain POSTROUTING (policy ACCEPT)

num target prot opt source destination

1 MASQUERADE tcp -- 0.0.0.0/0 192.168.2.223 tcp dpt:10001
root@Moxa:~# [ |
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root@oxa:~# sysctl -w net.ipv4.ip_forward=1

net.ipv4.ip_forward = 1

root@oxa:~# modprobe ip_conntrack_ftp ports=6666

root@oxa:~# modprobe ip_nat_ftp

root@oxa:~# iptables -t nat -A PREROUTING -s 192.168.2.222 -p tcp --dport 10001 -j DNAT --to 192.168.2.120:6666
root@oxa:~# iptables -t nat -A POSTROUTING -p tcp -d 192.168.2.120 --dport 6666 -j MASQUERADE

root@oxa:~# iptables -t nat -L -n --line-number

Chain PREROUTING (policy ACCEPT)

num target prot opt source destination

1 DNAT tcp -- 192.168.2.222 0.0.0.0/0 tcp dpt:10001 t0:192.168.2.120:6666

Chain INPUT (policy ACCEPT)
num target prot opt source destination

Chain OUTPUT (policy ACCEPT)
num target prot opt source destination

Chain POSTROUTING (policy ACCEPT)

num target prot opt source destination

1 MASQUERADE tcp -- 0.0.0.0/0 192.168.2.120 tcp dpt:6666
root@Moxa:~# ||
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root@oxa:~# whereis iptables
iptables: /sbin/iptables /usr/share/iptables /usr/share/man/man8/iptables.8.gz
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root@Moxa:~# iptables -t nat -L -n
Chain PREROUTING (policy ACCEPT)
num target prot opt source

Chain INPUT (policy ACCEPT)
num target prot opt source

Chain OUTPUT (policy ACCEPT)
num target prot opt source

Chain POSTROUTING (policy ACCEPT)
num Earget" prot opt source

--line-number

destination

destination

destination

destination
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root@Moxa:~# sysctl -w net.ipv4.ip_forward=1
net.ipv4.ip_forward = 1
root@Moxa:~# ||
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root@Moxa:~# iptables -t nat -A PREROUTING -s 192.168.2.127 -p tcp --dport 10002 -j DNAT --to 192.168.2.120:6666 |




