
 

 

   

                                                                                                                                                                                                                                                                                                                          

 

 

沪地铁〔2024〕65 号 
 

 

关于下发《基于云平台和物联网技术的轨道交通机电系统

建设指导意见 第1部分：车站数字化运行系统》的通知 

 

各相关单位： 

由技术中心主编的《基于云平台和物联网技术的轨道交通机

电系统建设指导意见 第 1 部分：车站数字化运行系统》

（Q/SD-ZG-J-KS-CS0005.1-2024），已经集团标委会批准同意，

现予以下发，自 2024 年 3月 15日起实施。 

自实施之日起，原“关于印发《轨道交通车站控制室集成操

作平台（SIOP)建设指导意见》与《轨道交通基于 PLC 技术的机电

设备监控系统建设指导意见》的通知”（沪地铁〔2014〕200 号）

中附件 2《轨道交通基于 PLC 技术的机电设备监控系统建设指

导意见》（STB-SJ-020003-2014）同时废止。 

特此通知。 

 

                           2024 年 3 月 6 日  

内发：各部室。 

上海申通地铁集团有限公司办公室           2024年 3月 6日印发 

共印 3份     
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前 言


上海申通地铁集团长期致力于轨道交通机电系统集成优化研究，先后


于 2014 年和 2016 年发布《轨道交通车站控制室集成操作平台（SIOP）建


设指导意见》和《轨道交通线路控制中心集成操作平台（CIOP）建设指导


意见》，为新线建设和既有线改造方案优化发挥积极作用。随着数字中国战


略的推进和新一代信息技术的发展，轨道交通机电系统正迎来进一步转型


升级的发展契机。


《基于云平台和物联网技术的轨道交通机电系统建设指导意见》是根


据《上海申通地铁集团数字化转型发展实施意见》和《城市轨道交通工程


项目规范》（GB55033-2022）中机电设备系统的新要求，结合上海轨道交通


建设和运营管理的实际需求和前期研究应用情况，经反复推敲后编制而成。


本技术文件给出了基于云平台和物联网技术的轨道交通机电系统建设


方案（供电系统、信号系统除外）。整体系统采用云边端架构，包括现场、


车站和线网等三个层级，其中，车站层包括车站/车场物联网络、车站/车


场数字化运行平台和车站/车场数字化应用组成的车站/车场数字化运行系


统，线网层包括线网生产云平台和中央数字化应用组成的中央数字化运行


系统。车站数字化运行平台作为线网生产云平台的边缘节点，资源由云平


台纳管，业务与云平台协同。


本技术文件为系列文件，先行发布以下二个部分：


——第 1部分：车站数字化运行系统；


——第 2部分：车站机电设备接入。


线网生产云平台、车站控制室工艺布局、车站数字化运维应用、车站


数字化管理应用等的建设要求将在研究成熟后，作为本技术文件的分部另


行发布。


本技术文件实施后，不再单独建设传统的综合监控系统（ISCS）和机


电设备监控系统（EMCS），车站级 ISCS/EMCS功能由车站级数字化运行系


统实现，中央级 ISCS/EMCS功能由线网生产云平台和中央数字化应用实现。


本技术文件中的规定和要求由编写组负责解释，文中未提到的要求与
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规定，应采用我国轨道交通工程中的通用规定或国家颁布的相关技术标准。


为了进一步完善本技术文件，请相关单位在执行过程中将意见和建议


反馈至上海申通地铁集团有限公司（通讯地址：上海市桂林路 909号 1号


楼），以供今后修订时参考。


本技术文件采用的标准或规范若有修改或新颁，按新的标准或规范执


行。本文为试行版本，欢迎使用者提出意见，以便修改完善。本技术文件


自颁布之日起生效。原《轨道交通基于 PLC 技术的机电设备监控系统建设


指导意见》（STB-SJ-020003-2014）同时废止。


主编单位：上海申通地铁集团有限公司技术中心


参编单位：上海申通地铁建设集团有限公司


上海市隧道工程轨道交通设计研究院


上海申电云数字科技有限公司


编制人员：蔡佳妮、姜臻祺、邓冉然、程明硕、林 龙、宋秋桔、李潇逸


陈银春、何 洁、董晓婷、韩玉雄、单晓强、陈慧林、宋优才


黄 伟、袁冠文、鲍云翔、周跃峰、王 凯、张宏亮、杨军华
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1 概 述


1.1 编制目的


机电系统是城市轨道交通运营管理的重要支撑系统。本技术文件所指


的机电系统包括通信系统、通风空调系统、给排水系统、机电设备监控系


统、综合监控系统、自动售检票系统、电梯扶梯系统、站台门系统、乘客


信息系统和公共安全设施，不包括供电系统和信号系统。


由于机电系统的专业性和复杂性，目前轨道交通机电系统各专业常采


用分立系统建设模式，存在资源利用效率不高、设备维修维护复杂、业务


闭环管理困难等问题，给运营调度和维护管理带来不便。


随着新一代信息技术的不断发展，轨道交通机电系统、尤其是机电设


备监控系统和综合监控系统正迎来数字化转型的发展契机。以信息化与工


业自动化深度融合应用为抓手，构建车站数字化运行平台和线网生产云平


台，以重塑机电系统的架构，提升机电系统的功能，更好支撑机电系统的


业务应用，已成为轨道交通行业数字化转型和智慧地铁建设的重要发展方


向。


上海申通地铁集团积极响应上海市政府关于全面推进城市数字化转型


的意见，提出《上海申通地铁集团数字化转型发展实施意见》，明确“一云


三域”的集团云平台总体架构，为线网生产云平台建设提供依据，为基于云


平台和物联网技术的轨道交通机电系统的设计提供转型发展的技术路线。


目前上海轨道交通新一轮的建设工程已经启动，既有线机电系统相关


专业改造项目亟待实施，因此，迫切需要开展机电系统数字化转型方案的


深化研究工作，明确新一代综合监控系统的技术架构和相关机电专业系统


的架构重塑要求，统一上海城市轨道交通机电系统的工程建设标准，为新


线工程建设和既有线改造项目实施提供技术依据。


车站是城市轨道交通运营管理的基本单元。车站机电系统的架构重塑


是轨道交通行业数字化转型的基础，也是轨道交通线网生产云平台建设的


重要支撑。上海申通地铁集团在智慧车站建设的基础上，提出车站数字化


运行系统的建设设想，以满足整体转型、云边协同、数据统一、高效管理
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5


的总体要求。


为更好推进上海市城市数字化转型和智慧地铁建设，更好发挥新一代


信息技术对轨道交通业务的赋能作用，规范上海轨道交通综合监控系统及


相关机电专业系统的设计，特制定本指导意见。


1.2 适用范围


上海轨道交通新建线路的综合监控系统（ISCS）、火灾自动报警系统


（FAS）、机电设备监控系统（EMCS）、站台门（PSD）、自动售检票系统（AFC）、


门禁系统（ACS）、视频监控系统（CCTV）、音视频统一信息服务系统


（PA/PIS）、安防集成平台、通风空调、给排水、动力照明、电梯扶梯及新


型智能系统等机电专业工程，应按照本指导意见执行。


上海轨道交通既有线路的综合监控系统（ISCS）、火灾自动报警系统


（FAS）、机电设备监控系统（EMCS）、站台门（PSD）、自动售检票系统（AFC）、


门禁系统（ACS）、视频监控系统（CCTV）、音视频统一信息服务系统


（PA/PIS）、安防集成平台、通风空调、给排水、动力照明、电梯扶梯等机


电专业改造工程，应参照本指导意见执行。


本指导意见实施后，不再单独建设传统 ISCS 和 EMCS。车站级


ISCS/EMCS功能由车站级数字化运行系统实现，中央级 ISCS/EMCS功能


由线网生产云平台和中央数字化应用实现。


本指导意见规定了车站数字化运行系统的构成和功能要求，车场数字


化运行系统应参照车站数字化运行系统的要求实施。
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2 术语与缩略语


2.1 术语解释


2.1.1 线网生产云平台 Industrial Control Cloud Platform


基于云计算技术的线网级轨道交通机电系统数据采集处理与应用服务


平台，包括 IaaS/PaaS/SaaS三层架构，是轨道交通业务数字化与协同管控的


数据支撑平台。


2.1.2 车站数字化运行系统 Digital Station System


基于物联网技术的轨道交通车站业务集成系统，包括车站物联网络、


车站数字化运行平台和车站数字化应用，是轨道交通车站设备监控和运维


管理的支撑系统。


2.1.3 车站数字化运行平台 Digital Station Operation Platform


能全面感知车站运营状态、具有设备物联接入、数据统一管理、业务


综合承载能力的城市轨道交通车站数字化基础设施，是车站设备监控和运


维管理的支撑平台，是轨道交通线网生产云平台的边缘节点。


2.1.4 车站数字化应用 Digital Station Application


基于车站数字化运行平台开发的轨道交通车站业务应用系统，包括车


站数字化监控应用、车站数字化运维应用和车站数字化管理应用。


2.1.5 车站物联网络 Station IoT


以多功能控制器和物联环网节点为核心构建的车站设备接入网络，能


基于标准化的物联接口实现车站现场数据采集和设备控制。


2.1.6 多功能控制器 Multifunctional Controller


车站数字化运行系统中承担设备接入、协议转换、网络隔离和逻辑控


制功能的工业级控制设备，是车站物联网络的核心。


2.1.7 物联模组 Site IoT Gateway


将传统硬线接口和/或通信接口转化为物联接口的转换设备，且该物联


接口符合申通地铁集团车站物联网络MQTT通信协议规范。


2.1.8 新型智能系统


泛指基于物联网等新一代信息技术构建的、由线网生产云平台和/或车
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站数字化运行平台承载的城市轨道交通业务应用系统。


2.2 英文缩略语表


ACS——Access Control System 门禁系统


AFC——Automatic Fare Collection System自动售检票系统


API——Application Programming Interface 应用程序接口


ALM——Communication Alarm System 通信集中告警系统


ATS——Automatic Train Supervision列车自动监控系统


B/S——Browser/Server 浏览器/服务器架构


CCTV——Closed Circuit Television视频监控系统


CIOS——Central Integrated Operation System 中央一体化操作系统


CLK——Clock System 时钟系统


COTS——Commercial-off-the-shelf商用货架产品


C/S——Client/Server 客户端/服务器架构


DDM——Digital Diagnostic Monitoring 数字诊断监控


DRP——Distributed redundancy protocol 分布式冗余协议


EMCS——Electrical & Mechanical Control System 机电设备监控系统


FAS——Fire Alarm System 火灾自动报警系统


IaaS——Infrastructure as a Service 基础设施即服务


IBP——Integrated Backup Panel综合后备控制盘


ICT——Information &Communications Technology 信息与通信技术


IoT——Internet of Things 物联网


ISCS——Integrated Supervision and Control System综合监控系统


JSON——JavaScript Object Notation JS对象简谱


KVM——Keyboard，Video and Mouse 键盘、显示器和鼠标


MQTT——Message Queuing Telemetry Transport消息队列遥测传输


MTBF——Mean Time Between Failure平均无故障时间


MTTR——Mean Time To Repair平均修复时间
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PA——Public Address 广播系统


PaaS——Platform as a Service 平台即服务


PIS——Passenger Information System 乘客信息系统


PLC——Programmable Logical Controller 可编程序控制器


PSD——Platform Screen Door 站台门


QoS——Quality of Service 服务质量


RAMS——Reliability, Availability, Maintainability and Safety可靠性、可


用性、可维修性和安全性


RTSP——Real Time Streaming Protocol实时流传输协议


RTU——Remote Terminal Unit 远程终端单元


SaaS——Software as a Service 软件即服务


SC——AFC Station Computer AFC车站计算机


DSOP——Digital Station Operation Platform车站数字化运行平台


DSS——Digital Station System车站数字化运行系统


SOE——Sequence of Event 顺序事件记录


UPS——Uninterruptible Power Supply 不间断电源


URL——Uniform Resource Locator统一资源定位器
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3 技术标准及规范


GB 50157地铁设计规范；


GB 55033城市轨道交通工程项目规范；


GB 50116火灾自动报警系统设计规范；


GB 50736民用建筑供暖通风与空气调节设计规范；


GB 50019采暖通风与空气调节设计规范；


GB 50348安全防范工程技术规范；


GB 50174数据中心设计规范；


GB 9254 信息技术设备的无线电骚扰限值和测量方法；


GB/T 50636 城市轨道交通综合监控系统工程技术标准；


GB/T 22239 信息安全技术 信息系统安全等级保护基本要求；


GB/T 17618 信息技术设备 抗扰度限制和测量方法；


T/CAMET 11001 智慧城市轨道交通信息技术架构及网络安全规范；


T/CAMET 11002 城市轨道交通云平台构建技术规范；


T/CAMET 11003 城市轨道交通大数据平台技术规范；


T/CAMET 11004 城市轨道交通云平台网络架构技术规范；


Q/SD-JS-J-KS-TX0006.11-2018上海城市轨道交通技术防范系统建设指


导意见第 11部分：高清视频监控系统技术要求；


Q/SD-ZT-J-KS-KZ0006-2020 轨道交通线路控制中心集成操作系统


（CIOS）人机界面规划与设计建设指导意见；


Q/SD-ZT-FB-XX-1515-2021 申通地铁集团网络安全技术架构；


Q/SD-KX-J-KS-TX1018-2022 申通地铁集团网络安全建设指导意见；


IEC 62439-6-2010工业通信网络 高可靠性自动化网络 第 6 部分:分布


式冗余协议(DRP)；


中城轨〔2020〕10号中国城市轨道交通智慧城轨发展纲要；


沪地铁〔2020〕30号上海智慧地铁建设与发展纲要。


除执行上述技术标准和规范外，还应满足以下要求：
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设备所涉及的产品标准规范、工程标准规范、验收标准规范等必须完


全满足所有中华人民共和国之条例及规范，如出现两个标准不相符合时，


按高标准执行，且所有标准采用本指导意见生效之日起的最新标准。
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4 总体设计


4.1 设计原则


1）车站数字化运行系统的设计应满足轨道交通车站运营管理业务的需


求，具备车站设备、环境、客流等管理对象状态全面感知和多源异构数据


融合处理的能力，支撑车站设施设备管理、客运管理、安全管理等业务。


2）车站数字化运行系统应提供数字化监控应用，实现车站级机电设备


监控系统功能和车站级综合监控系统功能。


3）车站数字化运行系统应采用扁平化系统架构，具备车站设备物联接


入和车站数据统一管理的能力，精简系统层级，打通业务数据。


4）车站数字化运行系统应采用开放的平台架构，提供开放标准的数据


接口和服务接口，实现平台与应用分层解耦，支撑业务应用的快速迭代开


发。


5）车站数字化运行平台应采用池化资源技术，提供多业务综合承载的


能力；平台 ICT资源具备弹性扩展能力，支撑业务系统的扩容、升级和增


能，满足车站机电专业系统分期改造和换乘车站接入的工程实施要求。


6）车站数字化运行平台应与上海轨道交通线网生产云平台无缝衔接，


资源由云平台纳管，业务与云平台协同。


7）车站数字化运行系统的软硬件结构和配置应满足系统可靠性、可用


性、可维护性和安全性的要求；关键设备和软件应采用冗余配置方案，满


足车站业务管理的连续性要求。


8）车站数字化运行系统应采用 B/S架构，提供基于Web页面的图形界


面，实现应用软件资源的全网统一和复用共享，有效提升业务应用系统的


整体集成效率。


9）车站数字化运行系统应支持正常、故障和火灾等运营场景。当相关


运营场景出现时，系统应能自动触发相应的场景联动方案，为日常的车站


运营管理和突发事件情况下的应急处置提供便捷高效的管理手段。


10）车场（车辆段/停车场）机电系统作为车站级机电系统，应参照本


指导意见，设置车场数字化运行系统。
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11）主变电所内的机电设备系统，应参照本指导意见，接入邻近车站


数字化运行系统。


12）车控室合设的多线换乘车站，原则上设置一套车站数字化运行系


统。


4.2 架构设计


4.2.1 机电系统总体架构


基于云平台和物联网技术的轨道交通机电系统采用云边端架构，包括


现场层、车站层和线网层等三个层级，其中现场层由车站现场设备、环境、


客流、人员等监控对象（或其智能终端）构成，车站层由车站物联网络、


车站数字化运行平台和车站数字化应用构成，线网层包括线网生产云平台


和中央数字化应用。机电系统总体架构示意如下。


图 4.2.1基于云平台和物联网技术的轨道交通机电系统总体架构


车站物联网络、车站数字化运行平台和车站数字化应用一起，共同构


成车站数字化运行系统。


4.2.2 车站物联网络


车站物联网络由网络层和处理层构成，网络层为车站现场机电设备接


入车站物联网络提供通信传输通道，处理层以多功能控制器为核心，提供


车站设备接入、模型转换、数据缓存转发等通信处理能力。
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图 4.2.2 车站物联网络逻辑架构示意图


原则上，车站现场机电设备及其智能终端应直接接入车站物联网络。


4.2.3 车站数字化运行平台


车站数字化运行平台应采用松耦合的分层架构，由基础设施层、平台


服务层和业务应用层构成。


图 4.2.3车站数字化运行平台逻辑架构示意图


基础设施层以车站服务器为核心，提供池化的 ICT资源管理和虚拟主


机服务。平台服务层包括通用能力和专用能力两个层级的服务，其中通用


能力服务由数据库服务、消息队列服务等通用能力模块构成；专用能力服


务由设备监控服务、视频监控服务、乘客服务等专用能力模块构成；业务


应用层由车站数字化应用（软件模块）构成，包括车站数字化监控应用、


车站数字化运维应用和车站数字化管理应用；业务应用层面向轨道交通车


站用户，提供设备监控、运维管理等业务应用的图形化监控界面，支撑车


站业务管理。
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通用能力服务模块、专用能力服务模块和车站数字化应用模块由车站


服务器提供的虚拟主机承载。


车站数字化运行平台采用可弹性扩展的软硬件体系架构，通用能力服


务模块和专用能力服务模块均可根据业务需要不断扩展，车站服务器虚拟


主机的计算/存储/网络资源可根据业务承载需要无缝扩展。


4.2.4 车站数字化应用


车站数字化应用由基于车站数字化运行平台开发的业务应用系统软件


构成。车站数字化应用由车站数字化运行平台统一承载，构成车站数字化


运行平台架构中的业务应用层。
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5 系统构成


5.1 系统网络结构


车站数字化运行系统由车站物联网络、车站数字化运行平台和车站数


字化应用构成。其中，车站数字化运行平台由车站服务器、车站业务交换


机、网络安全设备、值班员工作站、网络打印机、IBP盘等设备构成。车站


物联网络由多功能控制器、物联环网节点、物联接口箱、物联模组等设备


及连接各物联环网节点的通信光缆构成。车站数字化应用软件承载在车站


数字化运行平台上。


图 5.1.1 车站数字化运行系统网络结构


车站数字化运行系统以车站业务交换机为中心构建车站级星型局域网


络。多功能控制器、车站服务器、值班员工作站、网络安全设备、网络打


印机等设备通过千兆电口连接车站业务交换机。


车站业务交换机还通过千兆光口连接骨干传输网，实现与线网生产云


平台的通信连接。
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车站服务器采用虚拟化技术构建 ICT资源池，用于承载边缘计算服务


和车站数字化应用。


当车站服务器节点数量超过 2时，还应配置专用的存储管理交换机，


以实现车站服务器的多机集群管理。


多功能控制器是具备设备接入、协议转换、网络隔离和逻辑控制能力


的工业控制设备。车站设备、环境、客流等管理对象或其智能终端通过多


功能控制器统一接入，接受多功能控制器的统一管理，实现多源异构数据


集中采集和融合处理。


多功能控制器、车站业务交换机和存储管理交换机（若有）采用冗余


架构设计，以提高系统的可靠性和可用性。任何单点网络故障或任何单个


设备故障，都不影响系统正常的监控和管理功能。车站服务器采用集群部


署方案实现高可用性。


在车站设备集中处设置物联环网节点，车站现场设备或其智能终端通


过物联环网节点接入车站物联网络。物联环网节点的配置数量应根据车站


结构布局和设备分布情况酌情确定。对于暂不具备物联接入条件的传统接


口设备，如防火阀、手电两用阀、信号蝶阀、远传水表等，可设置物联接


口箱（内置物联模组），传统接口设备由物联模组转接并通过物联环网节点


接入车站物联网络。物联模组和物联接口箱的配置数量应根据传统接口设


备数量及其分布情况酌情确定。


系统还需要在车站轨行区和相关设备管理用房设置温湿度传感器。传


感器设备由物联模组转接并通过物联环网节点接入车站物联网络。


消防设施设备可通过 FAS主机接入车站物联网络。站台门设备可通过


PSD控制器接入车站物联网络。


设置 IBP盘，用于系统异常情况下对现场设备的手动应急控制。


5.2 系统软件构成


系统软件由资源管理软件、车站数字平台软件和车站数字化应用软件


构成。其中车站数字平台软件包括通用能力和专用能力等服务模块。
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资源管理软件用于提供车站服务器资源的虚拟化管理工具，实现 ICT


资源的池化管理。


通用能力服务模块包括数据库服务、高可用服务等软件模块，专用能


力服务模块包括设备监控服务、视频监控服务、乘客服务等软件模块。通


用能力服务模块和专用能力服务模块部署在车站服务器的虚拟主机上，具


体部署的通用/专用能力服务模块可根据车站数字化应用的服务需求选择确


定。


车站数字化应用软件是车站业务应用软件的统称，包括车站数字化监


控应用、车站数字化运维应用（预留）和车站数字化管理应用（预留）等


应用软件。车站数字化应用软件面向车站运营人员，提供车站设备监控和


运维管理等的图形化操作界面。车站数字化应用软件部署在车站服务器的


虚拟主机上。


5.3 设备布置与供电


车站数字化运行系统供电按一级负荷设计。


系统后台设备（车站服务器、车站业务交换机、多功能控制器、值班


员工作站主机等）设置在车站数字化运行系统设备机房（应与车控室同侧），


前台设备（显示屏、IBP盘、网络打印机等）设置在车控室，现场设备（物


联环网节点（箱）、物联接口箱、传感器等）设置在环控电控室、环控机房、


冷冻机房、配电间和区间泵房等处。


车站数字化运行系统供电由综合 UPS 专业提供，供电容量按满载


15kVA设计。在车站数字化运行系统设备机房设置总配电箱，引接综合 UPS


电源；在对端配电间设置分配电箱，引接总配电箱电源；在设备集中处设


置现场配电箱，引接总配电箱或分配电箱电源，为本专业设备供电。


车站数字化运行系统采用综合接地，接地电阻 R≤1Ω。
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6 系统功能要求


6.1 车站物联网络功能


6.1.1 物模型管理


定义设备的物模型属性、事件和服务，提供物模型属性的配置管理。


1）设备类型管理


设置设备的类型信息，例如隧道风机（TVF）、射流风机、排热风机（UOF）、


温湿度传感器等设备类型。


2）设备品牌管理


设置设备的品牌信息，例如中兴、华为等设备品牌。


3）设备型号管理


根据所选择的设备的品牌和相对应的设备类型，设置该设备的型号信


息。


4）规约驱动配置


维护规约/驱动的配置信息。当用户选择相应的规约/驱动后，系统将自


动获取所需的配置参数（通道参数、点位参数等）。


6.1.2 设备接入


应同时支持新型物联设备接入和传统工业控制设备接入。


应 支 持 MQTT 、 CoAP 、 HTTPS 等 物 联 网 协 议 ， 支 持


IEC60870-5-101/103/104、Modbus-RTU、Modbus-TCP、DNP、OPC-UA等


常用工控协议，支持用户自定义协议开发；应支持多通道多协议异构数据


采集。


应支持热备冗余的数据采集通道；应具有显示通道原码、保存通道原


始数据的功能，应具有自动监视和诊断通道状态及终端通信状态的功能。


提供设备接入框架，包括产品创建、设备/子设备创建、物模型配置、


规约驱动配置和 Topic消息管理等。


与线网生产云平台协同，提供设备上线、设备下线、设备配置、协议


解析、消息上报等设备接入能力。


系统应至少具备 3000个设备/子设备的接入能力。
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6.1.3 模型转换


应提供基于设备对象的物模型实例数据管理，具备 JSON格式物模型实


例数据的解析和抽取；应支持工控测点模型与物模型实例之间的转换，实


现车站数据的汇聚和融合。


6.1.4 数据转发


应同时提供 2个北向物联数据转发接口和 2个北向工控数据转发接口，


实现车站数字化运行系统与线网生产云平台的接口通信和数据转发，其中


物联数据转发接口应采用多链路通信机制实现与线网生产云平台的接口通


信，通过车站设备数据的分区管理，加速数据上报时间，加快数据交互效


率。


6.1.5 逻辑控制


应具备逻辑控制功能，提供隧道通风系统和车站通风空调系统等模式


控制功能，实现正常、火灾、阻塞等不同工况下的模式控制。


应具备设备逻辑闭锁功能，实现对相关环控设备运行状态的逻辑校核


和联锁控制。


6.1.6 网络隔离


多功能控制器应提供物理独立的以太网通信接口，实现南向接口与北


向接口以及南向接口之间的网络隔离，防范外部网络/设备安全漏洞引发的


对车站数字化运行系统攻击的风险。


6.1.7 冗余切换


多功能控制器应支持热备冗余配置方式和双活配置方式，且任意方式


下两台多功能控制器的冗余切换不应造成运行数据的丢失。


6.2 车站数字化运行平台功能


6.2.1 资源管理


6.2.1.1. 虚拟化


应提供计算虚拟化、网络虚拟化和存储虚拟化功能。


1）计算虚拟化
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虚拟化软件应直接安装在服务器硬件设备上，不得采用在服务器上先


安装操作系统的方式，虚拟化软件应能直接管理硬件资源。


应支持主流 x86和 ARM架构服务器、存储设备和网络设备。


应实现更低的性能损耗，与物理服务器相比，虚拟化软件带来的性能


损耗不大于服务器整体性能的 5%。


应提供创建、删除、启动、关闭、重启、休眠、唤醒、克隆虚拟机等


基本管理功能。


2）网络虚拟化


支持服务器节点集成虚拟交换机功能；


支持虚拟端口管理、VLAN 管理、DHCP 隔离设置，实现网络数据包


的收发与中转。


支持虚拟机 IP与MAC绑定，防止 IP和MAC地址仿冒。


3）存储虚拟化


应采用分布式的软件定义存储架构，提供分布式存储服务。


支持本地存储、IP-SAN、FC-SAN、NAS 等不同类型的存储设备。支


持这些存储资源的添加、删除、查询、扫描。


支持多达 64节点的分布式存储集群节点。


支持在存储资源上进行卷的查询、挂载、卸载、删除功能。


支持虚拟机虚拟磁盘空间动态扩容。


6.2.1.2. 高可用


支持重要业务模块的冗余部署方案，应能监督业务模块的部署过程，


并将冗余的业务模块部署到不同的车站服务器上，确保异常情况下业务模


块切换的稳定、有效、快速。


应提供虚拟机自动迁移功能，在车站服务器硬件故障导致虚拟机宕机


的情况下，可自动地将虚拟机在其它正常的服务器启动，或者当虚拟机的


操作系统出现故障，导致虚拟机无法正常运行时，可自动将故障虚拟机迁


移至其它正常的服务器上启动。


6.2.1.3. 资源监测


应提供物理资源和逻辑资源的在线监测功能，实时监测池化资源的使
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用情况和虚拟主机的资源使用情况，并提供资源使用统计报表。在虚拟主


机资源使用超过阈值时，应能提供资源预警，通过与该预警主机日常资源


使用情况的对比，辨析预警原因，提供资源扩展建议。


6.2.2 业务综合承载


车站数字化运行平台提供虚拟主机、容器等计算资源，为安防集成平


台、门禁管理服务及其它新型智能系统提供业务承载环境，并提供资源管


理服务。


车站数字化运行平台提供的业务承载环境是逻辑独立的，任何业务功


能模块的迭代升级不得影响其它业务软件功能。


典型车站数字化运行平台计算资源分配计划如表 6.2.2所示。


表 6.2.2 典型车站数字化运行平台计算资源分配计划表


承载软件（模块）名称


服务器 A 服务器 B


CPU核心数


（个）


内存


（GB）
CPU核心数


（个）


内存


（GB）


资源管理软件 2 16 2 16


车站数字平台-设备监控服务模块 6 48 6 48


车站数字平台-视频监控服务模块 8 64


车站数字平台-乘客服务模块 2 12


车站数字化监控应用 6 48 6 48


车站数字化运维应用 4 24


车站数字化管理应用 4 24


专业管理软件-门禁服务软件 2 12


专业管理软件-安防集成平台 4 24


专业管理软件-AFC-SC软件 4 24


专业管理软件-节能控制软件 2 12


网络安全-主机安全管理软件 2 16


预留可视化引擎 6 48


合计： 34 252 32 232


6.2.3 平台专用服务


6.2.3.1. 设备监控服务
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设备监控服务以车站设备运行状态监控为目标，服务车站数字化监控


应用，提供车站全部结构化数据的采集、处理和汇聚功能。


6.2.3.1.1. 数据处理


数据处理包括实时数据处理及历史数据处理功能。实时数据处理包括


开关量（数字量）处理、模拟量处理、累积量处理、计算量处理、统计处


理等；历史数据处理包括历史数据存储、统计分析、数据查询及日志管理


等。


设备监控服务应至少具备 6万点实时数据的处理能力。


1）开关量处理


 开关量类别：单位开关和双位开关。每个单位开关点具有 0 和 1两


种输入状态；每个双位开关点具有 00、01、10和 11四种输入状态。


 操作员强制和禁止处理：操作员可以通过操作命令人工设置开关量


输入点（遥信点）的状态，或禁止对开关量输入点（遥信点）的采


集。对于禁止操作，数据库中保留禁止前的状态。


 SOE点的时标取自现场装置，SOE点作为特殊的开关量点处理，支


持系统监控界面按照自带时标顺序显示 SOE记录。


 开关量记录：对任何开关量，其带有时标的状态变化信息都被存储


在事件日志中。


 状态变化报警：开关量的某个状态可以预定为报警状态，当这种状


态出现时，将产生相关报警或事件。


2）模拟量处理


 采集和检测处理：可能的采集处理包括：有效性检查、工程量转换、


量程检查等。


 越限报警：当模拟量的值超过预定范围后产生报警。


 零点嵌位：为了避免悬空的输入信号在其零点附近摆动，此时可在


数据库中设置一近零死区，如果在近零死区范围内时可嵌位成零（下


限值）。


 传输死区：按周期采集的遥测信号，可以定义变化传送死区，每个


周期采集时，如果定义了变化死区传送，则只有当本次数据与上次
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传送的数据之差超过了遥测量变化死区（额定值的 0.5-1%，在数据


库中定义）时，数据才传送到服务器。


3）计算量处理


 计算量点同样包括模拟量点和开关量点。与输入点不同的是，其值


或状态不是由现场采集的，而是由操作员手工设置或系统内部计算


后产生的。


 可以与输入点一样配置报警条件。


 作为常量参数参与系统计算，比如非测量模拟量点可以用作目标值、


设定值等。


6.2.3.1.2. 控制


实现对现场设备或系统运行状态的控制或参数调节。主要控制方式有：


 单点控制（基本遥控）；


 模式控制，一组顺序或并发执行的控制命令；


 程序控制，一组带条件判断的顺序来执行的控制指令；


 限制点设置，修改模拟量阈值设定的命令；


 时间表调度，根据用户配置的时刻表启动控制指令；


 联动控制，由某种状态或事件触发，涉及多个子系统协同动作的一


组控制指令。


1） 基本遥控


基本的遥控功能可以使操作员在操作站上进行单点控制。操作员一个


简单的“点击”即可对被选择的设备进行控制。


每一个基本遥控功能，应由“命令启动和状态返回（可由用户定义）”


组成。“命令启动和状态返回”逻辑上是由一组事先定义的数字量输入和结构


数据组成。


只要命令启动条件满足，基本遥控功能即可执行。系统将根据执行的


情况，报告“已成功执行”或“执行失败”。操作员应能在控制执行之前，通过


选择“确认”功能键，执行控制命令。通过选择“取消”功能键，取消控制命令


执行。


所有的控制返回数字量和模拟量的结果，都应进行过滤。动态符号和
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数据库将进行更新。每个返回状态检查，应考虑现场设备控制操作的反应


时间和参数。


应支持单步直接控制、双步“预置-执行”控制、条件闭锁控制和多步条


件反馈控制。


2） 模式控制


模式控制主要是激活被集成系统中预先定义的控制序列，该控制序列


是通过多个单点控制完成的，如阻塞时隧道通风系统的启动和紧急方案等。


每个模式控制对应被集成系统一个连续执行的程序。


应具备模式对照功能，对每个模式提供实时的对照表，以方便在出现


模式运营失败时，操作员能及时找出哪个设备故障。


应具备分层显示功能，对每个专业的接入设备用车站布置图形式显示


设备的各种状态，方便调度人员、维护人员等能及时找到设备的具体位置


及其故障的主要原因。


3） 限制点设置


限制点设置被用于修改模拟量的报警阈值。


操作员通过操作站可设置限制点的数值并保存入库。


4） 远程组控（程序控制）


远程组控功能与基本遥控功能类似，不同之处是，远程组控功能中预


先定义好的控制序列，必须在系统的控制之下，有条件执行。


每个远程组控所包括的控制命令数量应满足轨道交通运营要求。这些


控制是预先编制好、并可被同时或逐条执行的。这组程序逐条执行的延时


时间应从 0秒到 5分钟可调。


远程组控可以是下列任意的组合：基本遥控、限制点设置、模式控制、


远程组控。


被授权的操作员应能通过操作员操作站，很容易创建或修改每一个远


程组控的内容。系统的设计容量应不低于 1000组“远程组控”。


每一个远程组控的执行结果应在操作员操作站上显示。


应提供远程组控的控制清单、操作时间和控制结果等记录的查询和打


印。
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6.2.3.1.3. 报警管理


应具有完善的报警管理机制，包括但不限于以下报警管理方式：


1） 声响


触发扬声器发出特定的报警声响；对于不同优先级别的报警，可以设


置不同的音调和音量。同时，系统还应提供声响抑制功能，用于报警确认


管理。


2） 报警列表


按时间顺序列表显示详细的报警信息；不同级别的报警应采用不同的


背景颜色显示。报警信息保持在报警列表中，直到该报警被确认并返回正


常状态。


3） 闪烁


报警发生后，系统画面上对应设备的图符随之闪烁，直到报警被确认


后，闪烁停止。


4） 打印


报警发生后，报警信息可以在事件打印机上打印；支持打印抑制功能。


5） 推图


重要报警出现后，系统自动推出与报警设备相关的画面，画面上报警


设备图符闪烁或出现其它颜色渲染或形状变化形式。


6） 归档


报警发生后，报警信息自动保存到历史数据库中进行归档；支持归档


报警信息的离线查询和分析。


6.2.3.1.4. 数据管理


支持整型、布尔型、浮点型、字符型等常用数据类型的存储，支持结


构化数据、Key-Value结构数据、时序数据存储。


支持多数据副本管理及集群高可用能力，支持 TB级数据存储，支持集


群横向扩展。


提供 Restful API方式的数据接口，支持 OpenAPI接口。


提供历史数据存档与查询功能。存档数据包括系统参数、开关量状态、


模拟量值、脉冲累计量、计算结果，以及报警/事件记录。
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应至少保存 2年的车站历史数据，以支持车站值班员对历史趋势及事


件的显示、查询。


当到达预设的数据备份时间或服务器剩余存储空间很少时，自动弹出


提示对话框，提醒系统维护人员进行数据备份。


可按系统、车站、设备、时间、信息类别等内容对历史数据进行条件


检索。


6.2.3.1.5. 时间同步


接收线路中心 CIOS或线网生产云平台的授时信号，实现车站数字化运行平台的时


间同步；应具备为车站端设备和专业系统控制器提供时间同步信号，实现端设备和相关


专业系统的时钟同步。


6.2.3.1.6. 权限管理


采用用户类型、用户名、密码信息的组合，为不同类别的人员提供不


同的操作管理权限，确保车站运营的安全性和可靠性，实现系统授权管理


和安全管理功能。


6.2.3.1.7. 自诊断和自恢复


系统应具有自动检测硬件设备配置及软件工作状态的功能，在断电重


启和系统故障重启后，具有系统自恢复功能。


6.2.3.1.8. 冗余切换


关键设备和网络应采用热备冗余配置，当主用设备（网络）故障时，


备用设备（网络）自动切换为主用设备（网络），确保单点设备（网络）故


障不影响整个系统的正常使用功能。


设备监控服务软件及其承载的虚拟主机应采用热备冗余配置，确保车


站数字化运行平台提供服务的高可用性。


6.2.3.1.9. 日志管理


日志管理主要负责系统恢复性和操作过程的追溯性分析。基本功能应


包括但不限于：


1）实时登记、记录、显示各系统软／硬件、接口、网络、环境的状态


报告，对异常报告立即给出告警提示，登记、记录内容包括事件发生的日


期和时间、事件类别及描述。
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2）提供统一界面，对日志中的内容进行分类统计，方便系统用户全面


追溯、分析系统的的运行及安全方面状态。


3）允许分类查阅日志文件中的内容。


4）可定期或人工对日志信息进行转储、备份或删除。


6.2.3.2. 视频监控服务


视频监控服务提供视频流媒体的控制管理服务。


视频监控服务应包括流媒体服务和信令服务等功能模块。其中信令服


务模块用于提供视频图像的选择/切换、球机 PTZ 控制、视频回放和视频图


像上墙等服务；流媒体服务模块用于解析/转换流媒体格式、提供单播/组


播流媒体等服务。


6.2.3.3. 乘客服务


乘客服务为车站客运管理提供音视频信息发布服务。


乘客服务应包括广播信息服务和 PIS 信息服务等功能模块。其中广播


信息服务模块用于提供数字音频处理、语音合成、录音、播放控制和应急


联动等服务，支撑分区/分组广播、预录语音广播、人工广播、广播监听等


应用；PIS 信息服务模块用于提供流媒体播放、信息合成、播放控制和应急


联动等服务，支撑文本信息的录入和发布。


6.2.4 应用开发


车站数字化运行平台提供通用的数据服务，为第三方应用开发提供数


据支撑；提供图形化的组态工具，为应用系统迭代升级和运维管理提供便


利条件。


6.2.4.1. 数据服务


提供MQTT协议接口和 Restful API接口的数据和服务。


MQTT协议接口采用订阅/发布机制实现车站数字化运行平台与第三方


应用之间的高效数据交互。MQTT协议接口支持 CONNECT、SUBSCRIBE、


PUBLISH、PINGREQ、UNSUBSCRIBE、DISCONNECT 等控制报文，支


持 QoS0和 QoS1。


Restful API接口提供产品管理、物模型管理、设备管理等应用程序接


口。其中产品管理 API提供创建产品、查询产品、获取产品列表、删除产
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品等服务；物模型管理 API提供创建物模型、更新物模型、查看物模型和


删除物模型等服务；设备管理 API提供创建设备、修改设备、删除设备、


禁用设备、启用设备、查询设备列表、获取设备属性等服务。


6.2.4.2. 图形组态服务


提供所见即所得的图形化应用开发环境。


基于设备对象，采用拖拉方式实现图形用户界面的快速组态，支撑应


用系统的快速迭代升级。


基于设备对象，提供图形用户界面的增删查改等快速重组功能，为系


统运维管理提供便捷手段。


提供图形用户界面的批量复制和远程调用/复用功能，提升应用系统的


开发效率。


6.2.5 门户管理


应提供统一门户，为车站数字化运行系统服务、应用和管理功能模块


提供统一的访问入口。


应提供身份认证系统，实现单点登录功能，具有权限的用户仅需一次


登录即可实现对不用服务、应用和管理功能模块的访问。


6.3 车站数字化监控应用功能


车站数字化监控应用软件应提供友好的、方便用户操作的、有效的和


清晣的图形用户界面（HMI），釆用图像、文字、数字、图表等进行静态及


动态显示。


车站数字化监控应用软件人机界面设计应参照《轨道交通线路控制中


心集成操作系统（CIOS）人机界面规划与设计建设指导意见》的要求。


6.3.1 态势总览


提供车站综合管理看板/数据看板，动态监测车站总体运行态势，包括


车站设备运行状态、车站环境状况、车站能耗数据、车站客流量以及车站


运营主要绩效指标等，实现车站运营管理业务可视化。


1）客运管理看板
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实时监测进站/出站实时客流和累计客流数据，显示当前车站运营状态


（常态/大客流）；


提供进站/出站实时客流曲线、累计客流曲线和短时预测客流曲线，提


供客流预警信息；


以热力图方式显示重点区域的实时客流密度；


计算并显示车站公共区环境达标率。


2）能耗管理看板


实时显示车站当天用水量/用电量数据；


以曲线方式显示车站用水量/用电量的同比数据和环比数据，提供能耗


审计分析和异常预警；


以棒图/饼图方式显示分专业的设备能耗构成；


计算并显示车站主要能耗指标，包括人均能耗、单位面积能耗、峰谷


能耗等。


3）设备管理看板


提供车站设备总体运行状态和分专业的设备运行状态；


提供可视化的车站设备布置图，展现车站机电设备的位置和状态，可


显示设备基本信息（设备名称、设备编号等）；


统计车站故障设备数量，计算并显示车站设备完好率；


分析车站设备用房环境，计算并显示设备用房环境达标率。


6.3.2 设备监控


6.3.2.1. 环境与设备监控


监视车站及所辖区间机电设备的运行，监视车站公共区环境状况；灾


情模式下根据相关的工况模式，执行应急联动程序。


1）数据采集功能


采集和记录车站及所辖区间机电设备（通风空调系统设备、空调水系


统设备、给排水设备、照明设备、垂直电梯、自动扶梯、防淹门、防盗卷


帘门）的运行状态和故障报警信息。


采集和记录车站重要机电设备（通风空调系统设备、空调水系统设备、


给排水设备）的运行参数，包括温度、压力、流量等。
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采集和记录车站消防水系统管网的压力数据。


采集和记录车站典型区域测试点的温度、湿度、二氧化碳浓度、可吸


入颗粒物浓度、细颗粒物浓度、噪声、异味、水质等环境监测数据。


采集和记录车站用水量数据和主要用电设备的电能计量数据。


2）监视与控制功能


对车站及所辖区间的通风空调系统设备、空调水系统设备、给排水设


备、照明设备、防盗卷帘门等实施运行监视与控制，对垂直电梯、自动扶


梯、防淹门等设备的运行状态和故障报警实施监视。应至少提供以下实时


监控画面：


a. 车站所辖区间隧道通风系统监控画面；


b. 车站轨行区排热系统监控画面；


c. 车站公共区通风空调系统监控画面；


d. 车站设备管理用房通风空调系统监控画面；


e. 车站空调水系统监控画面；


f. 车站给排水系统监控画面；


g. 车站照明系统监控画面；


h. 电梯扶梯系统监控画面；


i. 车站各区域环境参数表。


实现对被控设备的单独控制、联锁控制和各种模式的手动与自动控制。


预置正常、火灾、阻塞、故障等不同工况模式的运行程序，满足车站


机电设备的模式控制要求。


能接收 FAS火灾报警信号，按照 FAS控制要求，控制防灾相关设备执


行火灾运行模式，并将执行完毕后的模式状态反馈给 FAS主机；火灾模式


下，系统还应提供与本次火灾工况相关的所有监控设备（即完整火灾联动


工况对象）的应动作情况与实际动作情况的对照表。


具有针对各种运行模式、各种状态条件的控制预案和控制时间表，正


常情况下按时间表程序运行，阻塞或故障情况下执行预案程序。


对现场设备进行直接控制时，应遵循一次操作针对一台设备的一个动


作，先选择再确认执行的原则。
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将车站被控设备运行状态、报警信号及时传送至控制中心，并接受中


央系统的各种控制指令和运行模式。


根据车站隧道环境监测数据和控制策略，实现对排热系统设备运行模


式的切换控制和运行频率调节。


3）维护支持功能


统计车站和区间设备的累计运行时间，并根据设备保养要求，对设备


的维护保养提供建议提示。


可根据机电设备的平均使用时间，实现主备用设备自动切换运行，从


而延长此类设备（如各种水泵等）的使用寿命。


可远程自动控制冷水机组的运行台数，统计设备运行时间，调整冷水


机组的启动次序，均衡设备运行时间。


4）报警处理功能


具有声光报警功能，可根据用户需要定制报警画面自动弹出、报警确


认及处理功能。火灾报警优先。


监视通信通道的质量，具备“通信失效”检测与报警。


6.3.2.2. 消防报警与监测


监视车站所辖区域的火灾自动报警设备、气体灭火设备、消防电源监


测设备及应急疏散指示设备的运行状态信息以及报警等信息，并以直观的


图形进行实时显示。


当发生火灾、故障等状态变化时，以图形方式显示报警的位置和实时


状态，并以列表形式显示和记录报警时间、地点等信息，同时发出相应的


声光报警信号。


网络诊断功能，以图形化显示网络节点的当前状态，同时显示各网络


节点的相关说明信息。


历史记录和档案管理功能，可将历史记录等报告内容进行整理归纳并


存储，可形成报表并打印。


可根据操作权限，对应急疏散指示设备进行控制。


当接收到火灾报警信号后，FAS触发火灾模式联动程序，启动相关应


急设备进入灾害模式，车站数字化监控应用应提供图形界面监视灾害模式
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的执行及其反馈的执行结果。


6.3.2.3. 门禁监控


监视现场门禁设备的运行状态和网络通信状态，地图式显示每扇门的


开闭状态，具有非正常报警功能。


具备远程开闭门控制功能；支持对单台、一组或全部门禁设备的控制。


具有操作记录查询、出入记录查询、故障信息查询和报警信息查询功


能。


具有应急控制功能，在车控室 IBP设置门禁紧急释放按钮，在紧急情


况下可人工切断所有门锁电源，实现门锁释放。


6.3.2.4. 站台门监视


监视站台门的运行状态和故障报警信息，包括门单元、控制系统和供


电电源等部件。


提供站台门故障的分类统计功能。


紧急情况下，可通过 IBP实现对站台门的开关门操作。


6.3.2.5. 售检票设备监控


监视车站自动售检票系统设备的运行状态和故障告警信息。


向车站 AFC终端设备下达运行控制命令。控制指令包括但不限于：


1）系统运行模式；


2）打开、关闭、双向检票机进站/出站模式切换等控制命令。


紧急情况下，通过 IBP实施对自动检票机阻挡装置释放的操作。


6.3.2.6. 视频监控


1）图像选择及控制


通过菜单或图形界面选择本站任意摄像机调阅视频图像，并可对车站


可控摄像机进行变焦、调光和云台转动等操作。


2）图像显示


可根据需要将选中的单幅或合成图像输出至相应的监视器上，除人工


固定监视外，还可选择时序循环切换监视。


3）联动控制功能


当系统发出联动请求时，CCTV系统可根据预先设定的模式自动显示


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054







33


相应的画面。


4）设备监控功能


实时监视车站 CCTV设备的运行状态、网络通信状态和故障报警信息。


6.3.2.7. 乘客服务设备监控


1. 应实现对广播（PA）设备运行状态的监视与控制，包括但不限于以


下功能：


1）广播功能


可通过图形界面单选、组选和全选车站任意广播区域，进行语音直播，


也可选择播放预置的语音信息。


2）监听功能


具有对本地广播播出的信息进行实时监听的功能。


3）联动控制功能


当系统发出联动请求时，PA可根据预先设定的模式自动播放预录的语


音。


4）设备监控功能


实时监视广播系统的工作状态、设备运行状态和故障报警信息，监视


车站广播音量大小。


2. 应实现对乘客信息服务（PIS）设备运行状态的监视与控制，包括但


不限于以下功能：


1）监视 PIS设备的运行状态和设备故障报警信息；


2）实现对 PIS显示屏的远程开、关控制和音量调节；


3）支持乘客服务信息的人工录入与发布；


4）在火灾情况下，PIS专业系统接受车站数字化运行系统的联动控制


命令，切换系统至紧急模式，引导乘客有序疏散。


6.3.3 客流监控


监视进站/出站实时客流和累计客流数据，提供进站/出站实时客流曲线


和累计客流曲线。


提供车站短时客流预测，提供车站大客流预警提示。


实时监视重点区域客流的视频图像。
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宜采用视频分析技术，实时监测重点区域的客流密度分布，以热力图


方式显示。


6.3.4 环境监控


监视车站公共区环境状况，包括温湿度、二氧化碳浓度、颗粒物浓度


等，提供越限报警功能；能根据车站公共区环境状况调整车站公共区通风


空调系统运行模式。


监视车站轨行区环境状况，包括温湿度、二氧化碳浓度等，提供越限


报警功能；能根据车站轨行区环境状况调整排热系统或隧道通风系统运行


模式。


监视相关设备管理用房温湿度等环境参数，提供越限报警功能。


监视站内厕所异味等环境参数，提供越限报警功能；能根据厕所异味


浓度调整相关通风系统设备的运行状态。场景联动


6.3.5.1. 基本要求


场景联动功能指一个突发事件发生时，系统可自动触发一组顺序控制


程序，实现供跨系统的多专业自动协同操作。


按照系统运行工况划分，场景联动功能可分为正常场景下的联动功能、


故障场景下的联动功能、应急情况下的联动功能等三个部分。


按照系统执行方式，联动功能分为全自动、半自动和手动三种形式。


1）全自动联动


系统接收接口系统的报警或状态触发点，然后自动发送相关的控制命


令到需要联动的接口系统而无需人员干涉。控制命令可能还包括图形或画


面自动弹出的形式。操作员不允许在 HMI取消此联动功能，只有系统工程


师有权取消此功能。


2）半自动联动


当与预定义的联动功能相关的报警点触发动作后，将在 HMI上发出信


息提示操作员，操作员确认后，系统自动向需要联动的系统发出控制指令。


3）手动


人工选择启动一组涉及多个系统的顺序控制序列，系统自动按照顺序


和闭锁条件向不同的系统发布指令。
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正常场景下，系统应实现的联动功能包括但不限于：


（1）早间启运（自动启动，操作员确认）


（2）晚间停运（自动启动，操作员确认）


（3）客流高峰（手动启动）


（4）客流拥堵（手动启动，或当进站客流超过阈值后自动启动）


故障场景下，系统应实现的联动功能包括但不限于：


（1）车站运营设备（站台门/电扶梯/AFC等）故障（手动启动）


（2）车站疏散（手动启动）


（3）车站运行重新开始（手动启动）


应急场景下，系统应实现的联动功能包括但不限于：


（1）车站公共区火灾（系统检测到火灾报警后自动启动）


（2）车站非公共区火灾（系统检测到火灾报警后自动启动）


（3）突发恐怖袭击事件（手动启动）


（4）车站发生水灾（系统检测到水灾报警后自动启动，操作员确认）


6.3.5.2. 一键启运/停运


应提供车站早间启运和晚间停运场景的一键操作功能，场景联动对象


应包括通风空调、智能照明、防盗卷帘门、CCTV、PA、PIS、AFC 等设备及


系统。


应提供车站一键启运/停运的联动任务列表，动态显示已执行任务项、


正在执行的任务项和待执行的任务项，可展开显示子任务项。


应提供车站一键启运/停运任务执行过程的监视和执行结果的查询功


能。


应支持执行过程的语音播报功能。


支持时间表触发、事件触发和手动启动等多种触发方式。


支持全自动、半自动和手动三种控制模式；在半自动和手动控制模式


下，允许操作员根据车站现场实际情况选择终止、跳过或执行当前任务项


的操作。


6.3.5.3. 远程巡视/巡检


应提供车站巡视场景的远程可视化操作功能，根据预设的车站巡视路
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线，联动 CCTV 切换显示不同区域的视频图像；应与 CCTV 视频图像同步，


基于车站结构动态显示当前巡视的部位及当前部位的巡视对象；应能自动


生成车站巡视记录。应提供车站巡视路线的编辑功能，车站各部位巡视时


间可根据用户要求设定。


应提供设备巡检场景的远程可视化操作功能，根据预设的设备巡检路


线，联动 CCTV 切换显示不同区域的视频图像；应与 CCTV 视频图像同步，


动态显示当前区域的设备对象，实时显示当前区域的设备运行状态及异常


设备提示；应能自动生成设备巡检记录。应提供设备巡检路线的编辑功能，


各区域设备巡检时间可根据用户要求设定。


6.3.5.4. 自动抄表


应提供远程自动抄表场景应用功能，按照预设的顺序，联动 CCTV 切换


显示不同区域的视频图像，在监控工作站界面同步显示相关设备的运行数


据并自动记录；自动生成设备运行数据报表。


6.3.5.5. 设备故障


当站台门、电动扶梯等影响车站运营的设备故障时，应提供设备故障


场景的联动控制操作功能，场景联动对象包括智能照明、CCTV、PA/PIS 等


设备及系统。


应提供设备故障场景的联动任务列表，动态显示任务执行状态和执行


结果。


6.3.5.6. 大客流


应提供大客流场景的设备联动控制操作功能，场景联动对象包括通风


空调、智能照明、CCTV、PA/PIS、AFC 等设备及系统。


应提供大客流场景的联动任务列表，动态显示任务执行状态和执行结


果。


应提供基于车站结构的全局监控画面，动态监视车站设备运行状态、


实时客流数据和车站环境状况。条件具备时，应同步监视车站人员到岗情


况和重要区域客流分布情况。


6.3.6 时间表


时间表功能允许用户根据配置的时间表执行模式控制。当到达预定的
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时间，系统将触发相关的模式控制功能。


车站值班员能够显示和编辑每个时间表程序的执行模式和模式执行时


刻。值班员也可以在线配置时间表的有效和无效。不论模式是否参与时间


表调度，值班员均可对其完成手动控制。


每个站允许配置多个时间表，这些时间表可以按照预定义的执行频率


按每天或每周的间隔执行，分为工作日时间表、周末时间表、特殊日时间


表等。


6.4 云边协同功能


6.4.1 资源管理协同


应提供开放、标准的、高效的资源管理接口，实现线网生产云平台对


车站数字化运行平台资源的纳管，包括但不限于健康巡检、日志收集、系


统扩容、发放虚拟机和配置管理虚拟机等。


支持根据行业应用定义应用编排模板，实现一键式部署行业应用；支


持根据行业应用定义应用升级能力，实现一键式应用升级。


6.4.2 模型管理协同


应提供统一的物模型设计开发环境和配置工具，提供统一的产品模型


定义，具备设备实例创建、设备安全认证、设备影子管理等能力，实现物


模型和设备实例的云边协同管理。


6.4.3 业务应用协同


业务应用软件应采用 B/S 架构，提供基于 URL 的应用页面，统一车站


业务应用与中心业务应用的界面风格，实现车站业务应用页面与中心业务


应用页面的同步和复用共享。
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7 系统性能要求


车站数字化运行系统应符合以下性能要求。


7.1 系统实时性、响应性


控制命令传送时间不大于 2s；


开关量状态变化数据响应时间不大于 2s；


模拟量状态变化数据响应时间不大于 2s；


工作站监控画面刷新时间不大于 1s；


工作站二维监控画面调出时间不大于 1s；


历史数据查询（小于 100条记录）时间不大于 3s；


物联环网自愈时间不大于 20ms；


其中，命令传送时间是指从操作员发出控制命令至相关接口系统接收


到该等控制命令的时间，数据响应时间是指从多功能控制器接收到数据开


始，至操作员工作站信息更新为止的时间。


7.2 系统可靠性、可用性、可维护性


系统平均无故障时间（MTBF）应不小于 10000h；


系统平均修复时间（MTTR）应不大于 1小时；


系统可用性指标应不小于 99.99％；


系统应进行可靠性、可用性和可维护性管理，并符合现行国家标准的


有关规定；


在雪崩信息处理状态下，系统应无传输阻塞或数据或丢失现象；


缓存区已满不应引起系统的崩溃；


任何网络设备的单点故障不应影响系统的正常工作。


7.3 冗余设备切换时间


车站局域网络冗余切换时间应不大于 0.5s；


多功能控制器冗余切换时间不应大于 1s；
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设备监控服务软件冗余切换时间应不大于 2s。


7.4 负荷指标


车站服务器平均 CPU负荷率应不大于 70%（1分钟平均值）。


车站服务器动态内存平均占用率应不大于 70%（1秒平均值）。


车站网络平均负荷率应不大于 35%（1秒平均值）。


7.5 系统容量


典型车站系统应具备 3000 台设备（子设备）的接入能力，6 万点 I/O


监控点的采集处理能力；


两线换乘车站系统应具备 5000台设备（子设备）的接入能力，10万点


I/O监控点的采集处理能力；多线换乘车站的系统容量应根据换乘线路数量


酌情确定。


7.6 系统使用年限


系统整体使用年限不低于 10年，其中计算机主机设备使用年限不低于


6年。
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8 设备技术要求


8.1 通用要求


车站数字化运行系统设备应采用成熟的、可靠的、知名品牌的产品，


应具有轨道交通行业应用业绩。


现场级设备应采用工业级产品，具有良好的宽温特性和较强的抗电磁


干扰能力，能适应轨道交通车站现场复杂的工业环境。


车站数字化运行系统设备应支持热备、冗余的架构设计，提供冗余切


换机制，确保单点故障不影响用户的正常使用功能。


车站数字化运行系统设备应采用模块化、易扩展的高可靠性产品，满


足车站业务应用迭代和系统扩容升级的要求。


本指导意见提出的技术要求是车站数字化运行系统设备的最低技术要


求，实际供货设备的技术指标应不低于本指导意见的规定。


8.2 主要设备技术要求


8.2.1 多功能控制器


典型车站设置一套（两台）冗余配置的多功能控制器，换乘车站原则


上按线路设置冗余多功能控制器，若换乘车站机电设备共享的，可视情况


优化冗余多功能控制器配置的数量。有新型智能系统的车站，可视数据采


集需求另行设置多功能控制器。


多功能控制器采用软硬件一体化的工业级控制设备，其中硬件结构技


术要求如下：


1）采用工业级通信控制设备，机架式结构，至少配置 12个独立的千


兆以太网通信接口、2个独立的 RS-232/422/485串行通信接口；


2）可扩展的模块化设计，支持通信接口模块的扩展，可扩展接口数量


不低于 8个；


3）可任意选配 4/8口以太网接口模块或串行接口模块，接口扩展模块


类型丰富；


4）可自动识别并驱动扩展的接口模块，无须手动配置；
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5）适应苛刻的工业环境，所有串行通信接口具备 2kV光电隔离保护，


所有网络接口内置 1.5kV电磁隔离保护；


6）配置高性能多核处理器，主频不低于 2GHz，前端总线频率不低于


2133MHz；


7）采用双电源输入；


8）电磁兼容及安全特性应满足国家标准规定的要求，具有 UL 和 CE


认证。


多功能控制器功能性技术要求如下：


1）应通过独立通信接口与物联环网节点/车站端设备连接，实现网络隔


离功能；独立通信端口的配置数量应满足车站设备接入要求。


2）应支持热备冗余配置方式和双活配置方式，且任意方式下两台多功


能控制器的冗余切换不应造成运行数据的丢失。


3）应支持 EIA标准的串行通信接口、IEEE标准的以太网通信接口和


IEC标准的主流现场总线接口，提供相关接口驱动能力。


4）应同时支持 MQTT、CoAP、HTTPS、 SIP 等物联网协议和


IEC60870-5-101/103/104、Modbus-RTU、Modbus-TCP、 DNP、


OPC-UA等工控协议，提供新型物联模组和传统工业控制器设备的


接入能力。


5）应采用多链路通信机制实现与线网生产云平台的接口通信，通过车


站设备数据的分区管理，加速数据上报时间，加快数据交互效率。


6）应提供接口协议开发环境，支持用户自定义协议的定制开发，满足


轨道交通行业特定专业的设备接入要求。


7）应提供基于设备对象的物模型实例数据管理，具备 JSON格式物模


型实例数据的解析和抽取；应支持工控测点模型与物模型实例之间


的转换，实现车站数据的汇聚和融合。


8）应提供轻量化的函数计算能力，提供设备属性数据的逻辑运算和算


术运算能力。


9）应至少支持 256个通道的接口通信连接，应具有显示通道原码、保


存通道原始数据的功能，应具有自动监视和诊断通道状态及终端通
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信状态的功能。


10） 应至少具备 3000台设备（子设备）的接入能力。


11） 应至少具备 6万点实时数据的采集能力。


12） 应至少提供 2个北向物联接口，实现与线网生产云平台的数据通


信。


13） 应至少提供 2个北向工控接口，实现与车站和中央/线网机电设备


监控系统的数据通信。


14） 数据采集转发时间应不大于 1.2s。


15） 北向物联接口支持的连接链路应不少于 10个。


16） 两台多功能控制器之间的冗余切换时间应不大于 1s。


17） 应具备逻辑控制功能，应提供隧道通风系统和车站通风空调系统


的模式控制模块，具备正常、火灾、阻塞等不同工况下的模式控制


功能，具备设备逻辑闭锁功能；


18） 应符合上海申通地铁集团车站物联网络MQTT通信协议规范，并


通过上海申通地铁集团认可的第三方检测机构的检测；


19） 平均无故障时间不小于 30000小时。


8.2.2 车站服务器


每座车站（车场）设置一套高可用的车站服务器组。车站服务器组的


硬件是多台车站服务器通过虚拟化技术构建的虚拟化资源池。


车站服务器组采用柔性的、可扩展的结构，可根据业务承载需求弹性


扩展车站服务器的数量，如下表配置。


表 8.2.2 车站服务器配置数量一览表


序号 承载业务 车站服务器数量


1 设备监控服务+车站数字化监控应用 2


2 设备监控服务+车站数字化监控应用


+视频监控服务/乘客服务
2


3
设备监控服务+车站数字化监控应用


+视频监控服务/乘客服务


+新型智能服务


3
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车站服务器组应提供资源配置管理工具，实现对车站服务器资源的统


一调度管理。车站服务器组采用虚拟化技术实现对计算、存储、网络和安


全资源的池化管理，并为承载业务提供所需资源。


车站服务器组应提供高可用实现机制。正常情况下，业务应用承载于


某台车站服务器，当该车站服务器故障时，业务应用应能快速迁移/切换至


另一台车站服务器，迁移/切换过程不应造成运行数据丢失，不应影响用户


的使用操作。


重要业务应用模块采用冗余部署方案，车站服务器组应能监督业务应


用模块的部署过程，并将冗余的业务应用模块部署到不同的车站服务器上，


确保异常情况下业务应用模块切换的稳定、有效、快速。


车站服务器组应提供物理资源和逻辑资源的在线监测功能，实时监测


池化资源的使用情况和虚拟主机的资源使用情况，并提供资源使用统计报


表。在虚拟主机资源使用超过阈值时，应能提供资源预警，通过与该预警


主机日常资源使用情况的对比，辨析预警原因，提供资源扩展建议。


车站服务器组应配置机架式一体化的键盘显示器，方便系统配置管理。


车站服务器组应提供 19英寸设备机柜，用于各车站服务器的安装，同


时为多功能控制器和车站业务交换机预留安装空间。


车站服务器应采用国产知名品牌的高性能产品。每套车站服务器的技


术要求如下：


1）采用机架式或框架式服务器；


2）配置总数量不低于 40核心的处理器，处理器主频不低于 2.2GHz，


处理器高速缓存不低于 30MB；


3）配置 DDR4内存 512GB，并可扩展至 1TB；


4）配置 2块 480GB容量的 SATASSD；


5）配置 2块 1.92TB容量的 NVMe SSD；


6）配置 4块 4TB容量的 SAS硬盘，转速不低于 10krpm；；


7）配置高性能 RAID控制器，至少配置 2GB非易失性高速缓存，支持


RAID0/1/5/6/10/50/60；


8）配置 4个万兆光纤接口以及对应的光模块；
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9）配置 4个千兆以太网接口；


10） 配置 2个 750W热插拔电源，支持 1+1冗余；


11） 配置热插拔冗余风扇；


12） 可用 PCI插槽数量不少于 4个；


13） 配置主流的操作系统；


14） 配置防病毒软件；


15） 提供所有安装部件；


16） 提供工程期间及质保期内 7×24小时原厂免费保修维修。


8.2.3 车站业务交换机


每座车站（车场）设置两套互为冗余的车站业务交换机。


车站业务交换机应采用适合工业环境、技术成熟、先进可靠性的国产


自主可控的工业级千兆以太网交换机，产品源代码不得存在高危漏洞及后


门，技术要求如下：


1）应采用三层千兆以太网交换机，至少配置 4 个 1000Base-X SFP光


纤端口，24个 10/100/1000Base-T(X)以太网端口。


2）应支持双机冗余配置，实现交换机冗余、端口冗余；应提供足够的


通道容量，实现主备交换机无扰动切换。


3）交换机背板带宽应不小于 300Gbps，交换容量应不小于 126Gbps，


包转发率应不小于 90Mpps，交换延迟不大于 5µs。


4）应提供冗余的双电源供电。


5）支持基于国际标准 IEC62439-6的 DRP环网协议，自愈时间不大于


20ms。


6）支持 RSTP、STP、MSTP、VRRP、DRP等多种冗余组网机制。


7）支持高效的三层路由功能，包括支持静态路由功能、layer3 – ACL、


支持动态路由RIP V1/2 和OSPF等功能，支持路由冗余功能VRRP、


支持多播路由 DVMRP、PIM-DM、PIM-SM、PIM-SSM等功能。


8）支持Multicast IGMP Snooping、Multicast GMRP 等多播工作方式，


满足视频业务的组播管理。


9）应具有质量服务（QoS）功能，利用策略为应用流分配带宽、优先
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级及控制网络访问。


10） 应支持 Authentication IEEE 802.1x、ACL、基于 IP和MAC的安


全设定、SNMPv3、SSH、SSL、HTTPS、NTP授权认证、RADIUS、


TACACS+等功能，实现整个网络及每台交换机的安全设定和安全


管理。


11） 应该支持 RMON、端口镜像, 拓扑结构自动发现等技术，实现网


络诊断功能。


12） 应支持虚拟局域网功能（VLAN），可根据应用需要对各子系统进


行逻辑网络划分，VLAN数量不少于 4K个。


13） 应支持 BootP、DHCP、CLI、TELNET、Web Interface等网络配


置和管理功能。


14） 应支持 SNTP协议，实现网络时钟同步。


15） SFP光纤接口应支持 DDM光功率检测功能，支持线缆故障检测。


16） 工作温度-20℃至+70℃。


17） 平均无故障时间（MTBF）不小于 36万小时。


18） 具有 CE、FCC、KEMA、UL61010、NEMA等产品认证和网络安


全专项测试报告。


19） 作为网络安全兼用设备，提供端口隔离、访问控制等安全机制。


8.2.4 存储管理交换机


当车站服务器节点数量超过 2时，应配置存储管理交换机以构建车站


服务器集群的存储网络。存储管理交换机应采用国产自主可控的具有成熟


应用业绩的交换机产品，技术要求如下：


1）应采用万兆以太网交换机，至少配置 8个万兆以太网光端口；


2）背板交换容量不低于 900Gbps；，


3）三层交换包转发率不低于 600Mpps；


4）支持 VxLAN二层和三层网关，支持 VxLAN Mapping；


5）支持基于端口、基于协议、基于 MAC的 VLAN；


6）支持静态路由和 RIPV1/V2动态路由协议；


7）支持 IGMP Snooping v2/v3、IGMP v1/v2/v3等组播协议，支持组播
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策略，支持组播 VLAN，支持组播 over VxLAN；


8）支持 Qos机制，支持 802.1p业务优先级调度控制策略；


9）支持流量镜像，支持端口镜像；


10） 支持 802.1x认证等安全机制，支持 IP、MAC、端口、VLAN的


组合绑定；


11） 支持 SNMP v1/v2/v3、RMON、流量监控等系统管理功能，支持


NTP网络时间协议；


12） 应提供冗余的双电源供电；


13） 平均无故障工作时间（MTBF）不小于 10万小时。


8.2.5 物联环网节点


物联环网节点由环网箱、电源模块、交换模块和配套附件组成。物联


环网节点应选用工业级控制设备，能适应轨道交通车站现场复杂电磁干扰


环境，技术要求如下：


环 网 箱 应 采 用 防 尘 、 防 水 、 防 潮 、 阻 燃 设 计 ， 尺 寸 暂 定


800mm×600mm×250mm，配置电气底板、空气开关、感应照明、加热除湿


等器件，所有电器元件均应采用知名品牌产品，符合国家 GB 标准和国际


IEC标准。


电源模块应选用工业级开关电源，模块化结构，DIN 导轨安装，


90-264VAC宽电压输入，24VDC@5A输出，输出精度±1.0%；提供短路保


护、过压保护和过负载保护，符合 UL508工业控制产品规范，具备 UL、


CE、TUV安全认证；工作温度-20℃至+70℃。


交换模块应选用国产自主可控的知名品牌的工业级千兆光纤环网交换


机，模块化结构，DIN导轨安装，基本配置 4个千兆光口（SFP）和 16个


千兆电口（可根据实际工程需要扩展）；支持线速转发，包转发率不小于


30Mpps，交换延迟不大于 5µs；MAC地址表不小于 16K；支持国际标准的


IEC62439冗余协议 DRP，自愈时间不大于 20ms；支持 STP/RSTP/MSTP生


成树协议；支持 IGMP v1/v2/v3、 IGMP snooping 组播技术；支持


SNMPv1/v2c/v3协议；支持 802.1Q标准协议，能够根据需要支持依据端口


或MAC地址划分 VLAN, 可创建 VLAN分组数不少于 256个；支持广播风
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暴抑制功能；支持冗余电源输入；SFP接口支持 DDM光功率检测功能，支


持线缆故障检测；工作温度-20℃至+70℃；MTBF不小于 60万小时；具有


CE、FCC认证。作为网络安全兼用设备，提供端口隔离、访问控制等安全


机制。


配套附件应包括光纤盒、走线槽、接线端子等附件。


8.2.6 物联模组


物联模组包括网关型和智控型两种类型。网关型物联模组用于将传统


接口信号（包括 DI/DO/AI/AO和低速串行通信接口）转换为物联接口信号，


智控型物联模组除具有网关型物联模组的全部功能外，还具有逻辑运算和


智能控制功能，用于相关机电设备的就地控制和物联接口通信。


物联模组技术要求如下：


1) 采用工业级嵌入式设备，适应轨道交通车站现场严苛的工作环境；


2) 采用嵌入式实时操作系统，设备重启时间不大于 10s；


3) 至少配置 1个独立的以太网通信接口和 1个 RS232/485串行通信接


口；


4) 支持 Modbus RTU、Modbus TCP 等常用工控协议，支持 MQTT、


CoAP等物联网协议；


5) 符合上海申通地铁集团车站物联网络MQTT通信协议规范，并通过


上海申通地铁集团认可的第三方检测机构的检测；


6) 平均无故障时间不小于 30000小时；


7) 工作温度：-20℃至+70℃；


8) 电源输入：24VDC；通用设备配置下的功耗不大于 40W；


9) 可根据现场接入设备对象的监控要求，配置物联模组的 I/O模块：


（1）通用设备配置：4~12个无源干接点数字量输入（DI）、2个 4~20mA


模拟量输入（AI）和 4~8个数字量输出（DO）；


（2）传感器集中区域配置：可配置扩展型 I/O模块，I/O端口数量根


据接入传感器的实际数量配置，每个扩展型 I/O模块不宜超过 10


个 4~20mA模拟量输入（AI）；


（3）二通调节阀配置：可配置扩展型 I/O 模块，I/O端口数量为 2~4
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个模拟量输入（AI）和 2~4个模拟量输出（AO）。


10)可根据特定应用需求，配置相关智能控制软件模块，实现特定的专


业应用功能。


8.2.7 物联接口箱


物联接口箱应采用防尘、防水、防潮、阻燃设计，尺寸暂定


600mm×450mm×250mm，配置电气底板、空气开关、感应照明、加热除湿


等器件，所有电器元件均应采用知名品牌产品，符合国家 GB 标准和国际


IEC标准。


物联接口箱应提供 DIN导轨，满足物联模组安装要求。


物联接口箱内置电源模块。电源模块应选用工业级开关电源，模块化


结构，DIN导轨安装，90-264VAC宽电压输入，24VDC@3.2A输出，输出


精度±1.0%；提供短路保护、过压保护和过负载保护，符合 UL508工业控


制产品规范，具备 UL、CE、TUV安全认证；工作温度-20℃至+70℃。


8.2.8 网络安全设备


车站数字化运行平台的专用网络安全设备包括 2台边界防火墙和 1套


主机安全管理软件。


网络安全设备的技术要求应符合本指导意见第 9.3节的规定。


8.2.9 值班员工作站


值班员工作站采用国产知名品牌的工业控制计算机，技术要求如下：


1) 配置双核或以上处理器，CPU主频不低于 3.4GHz，CPU的 L3 Cache


不少于 8MB；


2) 内存：16GB DDR4，并可扩展至 32GB；


3) 硬盘：1个不低于 1TB硬盘，硬盘转速不低于 7200rps；


4) 显卡：显存不低于 4GB的独立显卡，支持双屏/三屏显示不同的画


面，单屏分辨率不低于 1920*1080，HDMI接口；


5) 电源：400W以上；


6) 键盘: 采用标准键盘；


7) 鼠标：分辨率在 960DPI以上带滚轮的 USB接口光电式鼠标器。


8) 网络接口：应配置至少 2个 100Mbps/1000Mbps以太网口。
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9) 其它接口：应至少含有 1个音频输入端口、音频输出端口和麦克风


输入端口。


8.2.10 网络打印机


A3幅面激光打印机，提供两个独立的网络接口，支持双网双活工作模


式，打印分辨率 1200*1200dpi，打印速度不低于 30ppm。


8.3 软件技术要求


8.3.1 资源管理软件


资源管理软件应提供计算虚拟化、网络虚拟化和存储虚拟化功能，具


体功能要求应符合本指导意见第 6.2.1节的规定。


资源管理软件应采用轻量化设计理念，所有功能模块的计算资源需求


总量应不超过 2个 CPU核心@2.2GHz和 16GB内存。


8.3.2 车站数字平台软件


车站数字平台软件包括通用能力服务软件和专用能力服务软件。其中


通用能力服务软件应选用成熟可靠的 COTS产品，具体软件产品根据业务


应用需求选择确定；专用能力服务软件包括设备监控服务模块、视频监控


服务模块和乘客服务模块等。


8.3.2.1. 设备监控服务模块


设备监控服务模块的功能要求应符合本指导意见第 6.2.3.1节和第 6.2.4


节的规定。


设备监控服务模块应采用轻量化设计理念，所有能力模块的计算资源


需求总量（单套）应不超过 6个 CPU核心@2.2GHz和 48GB内存。


设备监控服务软件应采用热备冗余方式部署。


8.3.2.2. 视频监控服务模块


视频监控服务模块的功能要求应符合本指导意见第 6.2.3.2节的规定。


视频监控服务模块应采用轻量化设计理念，所有能力模块的计算资源


需求总量应不超过 8 个 CPU 核心@2.2GHz 和 64GB 内存。


8.3.2.3. 乘客服务模块
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乘客服务模块的功能要求应符合本指导意见第 6.2.3.3节的规定。


乘客服务模块应采用轻量化设计理念，所有能力模块的计算资源需求


总量应不超过 2个 CPU 核心@2.2GHz 和 12GB 内存。


8.3.3 车站数字化监控应用软件


车站数字化监控应用软件面向车站值班员和中心调度员，提供基于


Web技术的各机电专业监控画面和多专业融合的综合监控画面。


车站数字化监控应用软件应采用 B/S体系架构，中心调度员可以通过


URL访问车站数字化监控应用软件提供的基于Web页面方式的图形监控画


面。同样，授权的车站值班员可以通过 URL调用线网生产云平台提供的图


形监控画面（若有）。


车站数字化监控应用软件应包括但不限于 FAS、EMCS、ACS、PSD、


AFC、CCTV、PA、PIS等专业应用模块、跨专业的联动应用模块、智能开


关站模块和车站态势总览模块。


车站数字化监控应用软件的功能要求应符合本指导意见第 6.3 节的规


定。


车站数字化监控应用软件的图形界面风格应参照《轨道交通线路控制


中心集成操作系统（CIOS）人机界面规划与设计建设指导意见》。


车站数字化监控应用软件应采用轻量化设计理念，所有软件模块的计


算资源需求总量（单套）应不超过 6个 CPU核心@2.2GHz和 48GB内存。


车站数字化监控应用软件应采用热备冗余方式部署。
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9 网络安全要求


依据《申通地铁集团网络安全技术架构》（Q/SD-ZT-FB-XX-1515-2021），


车站数字化运行系统属于基础平台，等级保护级别为二级，车站数字化运


行系统部署于生产辅助网域。


9.1 总体要求


网络安全应与车站数字化运行系统同步设计、同步实施，满足国家、


上海市及申通地铁集团网络安全的各项要求。


网络和网络安全专用产品应采用国产自主可控的产品，如所需采购的


产品不满足此要求的，须形成不可替代的专项说明，报上海申通地铁集团


有限公司网络安全与信息化工作管理委员会审核后方可实施；严禁采购国


家网络安全审查办公室未予以通过的，或上级单位通报存在严重安全问题


及漏洞的网络产品及服务。


车站数字化运行系统主机操作系统及软件应采用合法授权的版本；


所有计算机主机均应落实有效的防病毒（防恶意代码）措施；


所有设备应避免配置业务需求外的接口（如 USB、串口、蓝牙等接口）；


如无法避免，在交付时应对网络安全设备多余的接口进行有效的物理封堵。


9.2 技术要求


9.2.1 安全物理环境


车站数字化运行系统的安全物理环境应符合《申通地铁集团网络安全


建设指导意见》（Q/SD-KX-J-KS-TX1018-2022）第 10.1节的规定。


9.2.2 安全通信网络


车站数字化运行系统的安全通信网络应符合《申通地铁集团网络安全


建设指导意见》（Q/SD-KX-J-KS-TX1018-2022）第 7.2.1条的规定。


9.2.3 安全区域边界


车站数字化运行系统的安全区域边界应符合《申通地铁集团网络安全
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建设指导意见》（Q/SD-KX-J-KS-TX1018-2022）第 7.3.1条的规定。


9.2.4 安全计算环境


车站数字化运行系统的安全计算环境应符合《申通地铁集团网络安全


建设指导意见》（Q/SD-KX-J-KS-TX1018-2022）第 7.4.1条的规定。


9.2.5 安全管理中心


安全管理中心由集团统一规划、建设，车站数字化运行系统应按照集


团网络安全集中管控系统的架构和接口要求，设置网络安全设备，并视条


件设置安全运维管理系统，接受集团安全管理中心的统一监管。


新建线工程应在线网生产云设置安全运维管理系统。


既有线改造工程，若线路中心系统同步改造升级的，则应在线网生产


云设置安全运维管理系统；若车站数字化运行系统接入既有线路中心系统


的，则应预留接入安全运维管理系统的条件，待线路中心系统大修改造时


应在线网生产云设置安全运维管理系统。


延伸线工程的车站数字化运行系统，应预留接入安全运维管理系统的


条件，待线路中心系统大修改造时应在线网生产云设置安全运维管理系统。


9.3 设备要求


车站数字化运行系统的网络安全设备包括边界防火墙、主机安全管理


软件等专用设备和车站业务交换机、物联环网交换机等兼用设备。


9.3.1 边界防火墙


车站数字化运行系统设置 2台防火墙，每台防火墙配置不少于 10个可


组对的网络端口，其中 2个用于车站数字化运行系统北向的骨干传输网接


口，6个分别用于车站数字化运行系统东西向的 AFC接口、CCTV接口和


PA/PIS接口，满足网络区域的边界防护、访问控制、入侵防范、恶意代码


防范、安全审计等要求。


防火墙技术要求如下：


a) 至少配置 10个 10/100/1000BASE-T电口（含独立管理端口 1个），


2个 SFP插槽；
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b) 整机网络层吞吐量≥4G，整机应用层吞吐量≥1.2G；


c) 最大并发连接数≥200万；


d) 新建并发连接数≥4万/s；


e) 具备下一代防火墙功能、防病毒功能和入侵检测与防护功能，具有


包过滤、端口扫描、弱口令扫描、攻击链可视化、流量管理、会话


管理、安全事件分析、应用缓存加速、双机热备等功能；


f) 日志存储周期不少于 6个月，日志格式满足申通地铁集团的日志格


式要求；支持以 syslog协议等方式与集团安全管理中心的安全集中


管控系统对接；


g) 提供独立的管理端口，专用的管理界面入口，基于三权分立即系统


管理员、安全管理员及安全审计员的安全管理支持。


9.3.2 主机安全管理软件


1）新建线工程与既有线改造工程（含中心）


全线车站数字化运行系统的主机安全防护可采用中心集中监控的管理


模式，实现全线车站安全的统一运维管理。


应在线路中心或线网生产云平台设置一套主机安全管理软件，在每个


车站数字化运行系统主机安装主机防病毒和主机入侵防御等功能模块。


主机安全管理软件应配置病毒防护和入侵检测/入侵防护等功能模块，


实现对虚拟主机和虚拟系统的全面防护，满足信息系统合规性审计要求。


主机防病毒模块应实现对蠕虫病毒、挖矿软件、间谍软件、广告软件、


勒索软件、引导区病毒、BIOS 病毒等恶意行为的查杀与阻断，具备主机防


火墙、爆发阻止、行为监控等能力；提供攻击可视化和溯源功能；提供清


除、删除、拒绝访问、隔离等病毒处理机制；提供集中监控、管理、更新


和部署等功能。


主机入侵防御模块应提供动态的、深度的、主动的安全防御；提供基


于策略的监控和分析工具，实现更精确的流量监控、分析和访问控制；提


供漏洞检测工具，扫描结果能发送至集团安全集中管控系统。


2）延伸线工程与既有线改造工程（不含中心）


宜在该工程选择一座车站，该车站数字化运行系统设置一套主机安全
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管理软件，在每个车站数字化运行系统主机安装主机防病毒和主机入侵防


御等功能模块。各模块功能要求与新建线工程相同。


主机安全管理软件应具备无缝扩容升级能力。


该线中心改造时，将主机安全管理软件迁移至线网生产云平台。


9.3.3 兼用设备


兼用设备包括车站服务器、车站业务交换机、物联环网节点交换机等。


兼用设备应按照《申通地铁集团网络安全建设指导意见 》


（Q/SD-KX-J-KS-TX1018-2022）第 7.3.1条和第 7.4.1条的规定进行策略配


置，满足网络边界安全和计算环境安全要求。


9.4 部署要求


按照平台统保、专业自保的原则，构建车站网络安全保障体系。


车站数字化运行系统提供边界防火墙、主机安全管理软件等专用设备


和车站服务器、车站业务交换机、物联环网节点交换机等兼用设备，实现


边界防护、访问控制、入侵防御、恶意代码防范、安全审计等网络安全管


理功能。


车站数字化运行平台资源管理软件为各专业的虚拟主机划分不同的安


全组。


承载于车站数字化运行平台虚拟主机的各专业系统，应在本专业虚拟


主机中部署主机防病毒和主机入侵防御等功能模块，接受主机安全管理软


件的统一管理，实现本专业的主机安全防护功能。
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10 工程实施要求


10.1新建线工程


新建线工程应按照本指导意见的要求，设置车站数字化运行系统，实


现设备数据汇聚和车站业务支撑。


车站相关专业系统进行架构重塑，以适应基于云平台和物联网技术的


机电系统总体架构要求。


10.2延伸线工程


延伸线车站应按照本指导意见的要求，设置车站数字化运行系统，实


现设备数据汇聚和车站业务支撑。


延伸线中心应结合线路大修改造计划，升级并迁移部署至线网生产云


平台。线路大修改造前，延伸线车站数字化运行系统采用接入既有线路中


心 CIOS/ISCS的过渡方案。


车站相关专业系统进行架构重塑，以适应基于云平台和物联网技术的


轨道交通机电系统总体架构要求。


CCTV、PA/PIS、AFC等专业应结合线路大修改造计划，升级线路中心


系统并迁移部署至线网生产云平台。线路大修改造前，车站 CCTV、PA/PIS、


AFC等专业与既有线路中心系统的接口方式维持不变。


AFC专业应根据自身业务应用需求重塑其系统架构。对于完成架构重


塑的线路，AFC终端设备应采用双发方式接入车站数字化运行系统和 AFC


中心系统；对于尚未完成架构重塑的线路，可采用由车站数字化运行平台


承载 SC的过渡方案。


ACS专业应采用门禁现场控制器直接接入车站物联网络的架构重塑方


案，设置门禁车站服务模块（由车站数字化运行平台承载），由该门禁车站


服务模块与授权管理中心（线路级或线网级）接口，实现授权管理功能。


对于延伸线车站，FAS专业可采用与原正线系统相同的组网方式。
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10.3既有线改造工程


10.3.1 既有线改造工程实施原则


既有线改造工程应根据本指导意见的要求，按照重塑的架构进行设计，


为构建新架构机电系统提供支撑。


车站数字化运行平台应由执行进度最先的 ISCS、FAS、EMCS等专业


的改造项目承担建设。


车站数字化监控应用应采用模块化设计，以满足不同专业分期分批建


设的实际需求；车站数字化监控应用应由 ISCS/FAS/EMCS专业牵头设计并


统筹实施，以满足操作界面风格统一的用户需求。


车站物联网络应由 ISCS/FAS/EMCS专业构建，各相关专业设备应配置


符合申通地铁规范的物联接口并直接接入车站物联网络。在相关专业改造


工程先于 ISCS/FAS/EMCS专业改造时，各相关专业设备应预留符合申通地


铁规范的物联接口。


10.3.2 既有线 ISCS 改造工程


既有线 ISCS改造时，应按照本指导意见要求设置车站数字化运行系统。


既有线 ISCS改造进度宜与 FAS/EMCS改造同步。


其它专业改造时，应承担该专业设备接入和相关应用模块开发工作。


10.3.3 既有线 FAS/EMCS 改造工程


对于已建成车站数字化运行系统的车站，FAS/EMCS改造时，业务数


据按约定接口接入车站物联网络，FAS/EMCS应用模块基于车站数字化运


行平台开发实现。


对于尚未建成车站数字化运行系统的车站，FAS/EMCS改造时，需要


按照新架构机电系统的总体架构要求，先期构建轻量化的车站物联网络和


车站数字化运行平台，并基于车站数字化运行平台开发 FAS/EMCS应用模


块；取消 FAS图形工作站/EMCS监控工作站的设置，相关监控功能由车站


数字化运行系统实现；同步完成 FAS/EMCS数据的实时转发和线网生产云


平台的扩容升级。


若既有线 FAS/EMCS 改造时线网生产云平台尚未建设的，则
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FAS/EMCS数据可由车站物联网络转发至既有线控制中心 CIOS/ISCS，同


步更新 CIOS/ISCS数据库和图形监控界面；待线网生产云平台建成后，再


调整车站物联网络的数据转发方向，实现线网生产云平台的扩容升级。
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11 互联互通要求


11.1基本要求


以车站数字化运行系统建设为抓手，以轨道交通车站机电设备模型（物


模型）定义为手段，规范轨道交通机电系统的设备描述方法，规范不同专


业设备接入车站物联网络的接入方式，实现车站机电设备的信息互通共享，


发挥车站物联网络和车站数字化运行平台建设对轨道交通业务应用的支撑


和赋能效果。


车站机电设备（或其物联模组）应基于设备模型（物模型）定义，向


车站物联网络报送 JSON格式的轨道交通机电设备物模型实例数据。


车站物联网络应在实时转发物模型实例数据的同时，提供车站机电设


备的影子管理，为车站相关业务应用提供物模型实例数据，实现跨专业应


用的高效开发。


11.2测评要求


车站物联网络是车站数据处理的核心单元，扮演着承上启下的重要作


用。车站物联网络接口标准化是加快工程建设进度、提升车站设备管理能


力的重要保障。


车站机电设备（或其物联模组，下同）通过多功能控制器接入车站物


联网络和车站数字化运行平台。为规范多功能控制器的物联接口标准，确


保车站机电设备的物联接入，需要对多功能控制器的物联接口性能进行测


试验证，确认多功能控制器完全符合申通地铁集团车站物联网络MQTT通


信协议并采用申通地铁集团的物模型定义。为规范车站机电设备的物联接


入标准，确保车站数字化运行系统的平稳运行，确保所有接入车站物联网


络的物模型实例的互通共享，需要对车站机电设备是否具备无缝接入车站


物联网络的能力进行测试验证，确认车站机电设备完整支持申通地铁集团


车站物联网络MQTT通信协议并采用申通地铁集团的物模型定义。


门禁车站服务软件基于车站物联网络提供的MQTT服务实现门禁授权


管理功能，安防集成平台软件基于车站物联网络提供的MQTT服务实现门
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禁设备监控功能，节能智能控制软件基于车站物联网络提供的MQTT服务


实现车站环控设备节能控制功能。门禁车站服务软件、安防集成平台软件


和节能智能控制软件应符合上海申通地铁集团车站物联网络MQTT协议接


口规范，并通过上海申通地铁集团认可的第三方检测机构的检测。
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12 附 录


附录 A：申通地铁车站物联网络MQTT通信协议


车站物联网络与车站设备或其物联模组（以下统称车站设备）之间采


用开放、标准的MQTT通信协议。


A.1 概述


1）采用的MQTT协议版本


申通地铁车站物联网络与车站设备之间的通信协议基于MQTT Version


3.1.1。MQTT 协议文本参见 OASIS 开放组织的 MQTT 技术规范


（https://mqtt.org/mqtt-specification/）


2）支持的MQTT控制报文


申通地铁车站物联网络支持的 MQTT 控制报文包括：CONNECT、


SUBSCRIBE、PUBLISH、PINGREQ、UNSUBSCRIBE、DISCONNECT等。


申通地铁车站物联网络不支持的 MQTT 控制报文包括：PUBREC、


PUBREL、PUBCOMP。


3）支持的MQTT协议特性


申通地铁车站物联网络支持MQTT连接标志（Connect Flags）中的 User


Name、Password等特性标志，支持 QoS0和 QoS1，但不支持Will相关的


特性标志和 QoS2。


表 A.1.1 申通地铁车站物联网络 MQTT连接特性


连接特性 是否支持 说明


Will 不支持 Will、Will Retain 的标志必须为 0，Will QoS必须为 0
Session 不支持 Clean Session标志必须为 1
Retain 不支持 相关标志必须为 0
QoS0 支持


QoS1 支持


QoS2 不支持
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A.2 Topic定义


申通地铁车站物联网络提供的 Topic定义如下。


表 A.2.1 申通地铁车站物联网络 Topic定义


Topic
分类


Topic内容
Publisher
(发布者)


Subscriber
(订阅者)


说明


设备属


性相关


(包括子


设备)


v1/{productKey}/{deviceSN}/sys/prope
rty/up


设备
车站物联网


络
设备属性上报


v1/{productKey}/{deviceSN}/sys/prope
rty/down


车站物联网


络
设备


平台设置设备


属性


v1/{productKey}/{deviceSN}/sys/prope
rty/down_reply


设备
车站物联网


络


属性设置的响


应结果


v1/{productKey}/{deviceSN}/sys/shad
ow/request


设备
车站物联网


络


设备侧主动获


取平台的设备


影子数据


v1/{productKey}/{deviceSN}/sys/shad
ow/response


车站物联网


络
设备


设备侧主动获


取平台设备影


子数据的响应


设备服


务相关


(包括子


设备)


v1/{productKey}/{deviceSN}/sys/invok
e/down


车站物联网


络
设备


平台调用设备


服务


v1/{productKey}/{deviceSN}/sys/invok
e/down_reply


设备
车站物联网


络


设备响应平台


服务调用


设备事


件相关


(包括子


设备)


v1/{productKey}/{deviceSN}/sys/event
/up


设备
车站物联网


络
设备上报事件


子设备


相关


v1/{productKey}/{deviceSN}/sys/subd
evice/connect


设备
车站物联网


络


子设备注册上


线


v1/{productKey}/{deviceSN}/sys/subd
evice/disconnect_reply


设备
车站物联网


络


子设备去注册


下线


表中的 productKey和 deviceSN为产品/设备注册时由车站物联网络生成或用户定义


的产品标识码和设备序列号。


A.3 设备认证


车站物联网络支持“一型一密”、“一机一密”等设备认证方式。


1）一型一密


一型一密指同一个型号的设备共用同一个认证密钥，在设备认证时，


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054


01070000054







62


MQTT 的 ClientId 结尾携带&v1，username 中携带设备的 productKey 和


deviceSN，格式为 productKey&deviceSN，在 password 中携带型号的


productSecret，productSecret的值可在用户创建产品时由车站物联网络随机


生成，也可以由用户手动添加。


2）一机一密


一机一密指每个设备都有独立的认证密钥，在设备认证时，MQTT的


username 中 携 带 设 备 的 productKey 和 deviceSN ， 格 式 为


productKey&deviceSN，在 password中携带设备的 deviceSecret，deviceSecret


的值由用户在平台添加设备时由车站物联网络自动生成，也可以由用户手


动添加。


A.4 通信机制


MQTT协议通信是建立在 TCP连接的基础上的，即设备侧需要首先建


立与平台侧（车站物联网络）的 TCP连接（车站物联网络开放 1883/8883


端口），然后在该 TCP连接上进行MQTT协议通信。


MQTT协议通信的基本流程是：


1） 设备侧请求建立MQTT连接；


2） 设备侧订阅设备控制属性；


3） 设备侧主动上传设备总召数据；


4） 设备侧主动上传设备状态变化数据（若有）；


5） 平台侧发布设备侧订阅的设备控制属性（若有）；


6） 设备侧定时发布心跳报文（若无其它控制报文交互）。


具体报文通信流程参见附图 A.4.1。


为提升总召数据上传效率，总召数据上传采用异步方式，即设备侧无


须等待平台侧的确认即可连续发布总召数据，示意流程参见附图 A.4.2。设


备侧通过分析平台侧的接收确认报文（PUBACK）来判断平台侧总召数据


接收状态。若在设定时间（默认值 3s）设备侧未收到平台侧的接收确认报


文，则设备侧应重发该总召数据报文。
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附图 A.4.1 申通地铁车站物联网络MQTT协议报文通信基本流程
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附图 A.4.2 总召数据异步上传流程示意


A.5 应用报文格式


设备侧至平台侧的报文定义为上行报文，平台侧至设备侧的报文定义


为下行报文。


1） 设备属性上报


 功能：设备按产品物模型中定义的格式将属性数据上报给平台；


 Topic：$v1/{productKey}/{deviceSN}/sys/property/up


 方向：上行；
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 请求参数格式（示例）：
{
"msgid": "123456",
"params": {


"Temperature": {
"value": "37.0",
"ts": 1524448722000
},


"Battery": {
"value": 23.6,
"ts": 1524448722000
}


}
}


 请求参数说明
参数 是否必选 类型 说明


msgid 必选 String
消息 ID号。String类型的数字，取值范围


0~4294967295。方便平台对消息的跟踪


params 必选 Object 参见消息格式，字段为物模型定义中的字段


ts 可选 Long
可选字段，属性上报时间戳，类型为 UTC毫秒时


间，不带时由物联网平台自动生成，建议设备携


带防止平台时序问题


value 必选 Object 上报的属性值


2） 设置设备属性


 功能：平台设置设备属性。


 描述：设备的产品模型中定义了平台可向设备设置的属性，平台可


调用此接口设置指定设备的属性数据。设备收到属性设置请求后，


需要将执行结果返回给平台，如果设备没回响应平台会认为属性设


置请求执行超时


 Topic


（1）下行：


$v1/{productKey}/{deviceSN}/sys/property/down


（2）上行：


$v1/{productKey}/{deviceSN}/sys/property/down_reply


 请求数据格式（示例）：
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{
"msgid": "123456",
"params": {
"Temperature": "37.0"
}


}


 请求参数说明：
参数 是否可选 类型 说明


msgid 必选 String
消息 ID 号。String 类型的数字，取值范围


0~4294967295。方便平台对消息的跟踪


params 必选 Object 参见消息格式，字段为物模型定义中的字段


 回应数据格式（示例）：
{
"msgid": "123456",
"code": 0,
"data": {}


}


 回应参数说明：
参数 是否可选 类型 说明


msgid 必选 String
消息 ID 号。String 类型的数字，取值范围


0~4294967295。方便平台对消息的跟踪


code 必选 Integer 命令执行结果，0表示成功，其它表示失败。


data 可选 Object 固定为空


3） 调用设备服务


 功能：平台调用设备提供的服务。


 描述：设备的产品模型中定义了平台可向设备下发的服务，平台可


调用此接口设置指定设备的服务。设备收到服务调用后，需要将执


行结果返回给平台，如果设备没回应，平台会认为服务调用请求执


行超时


 Topic


（1）下行：


$v1/{productKey}/{deviceSN}/sys/service/invoke


（2）上行：


$v1/{productKey}/{deviceSN}/sys/service/invoke_reply
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 请求数据格式（示例）：
{
"msgid": "123456",
"serviceid": "service.{tsl.service.identifier}"
"params": {
"Switch": "on",
"Temperature": 80


}
}


 请求参数说明：
参数 是否可选 类型 说明


msgid 必选 String
消息 ID 号。String 类型的数字，取值范围


0~4294967295。方便平台对消息的跟踪


serviceid 必选 String 物模型中定义的服务标识


params 必选 Object 物模型中定义的服务调用入参


 回应数据格式（示例）：
{


"msgid": "123456",


"code": 0,


"data": {


"Status": "off"


}


}


 回应参数说明：
参数 是否可选 类型 说明


msgid 必选 String
消息 ID 号。String 类型的数字，取值范围


0~4294967295。方便平台对消息的跟踪


code 必选 Integer 命令执行结果，0表示成功，其它表示失败。


data 可选 Object
物模型中定义的服务调用出参，如果物模型中


没有定义出参，则 data中的内容为空


4） 设备事件上报


 功能：设备按产品物模型中定义的格式将事件信息上报给平台。


 Topic：$v1/{productKey}/{deviceSN}/sys/event/up


 方向：上行；


 请求数据格式（示例）：
{
"msgid": "123456",
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"eventid": "event.{tsl.event.identifier}"
"params": {
"value": {
"Temperature": "high",
"Battery": "low"
},
"ts": 1524448722000
}


}


 请求参数说明：
参数 是否必选 类型 说明


msgid 必选 String
消息 ID 号。String 类型的数字，取值范围


0~4294967295。方便平台对消息的跟踪


eventid 必选 String 物模型中定义的事件标识


params 必选 Object 上报事件中的输出参数


value 必选 Object 物模型事件中的出参字段信息


ts 可选 Long
可选字段，属性上报时间戳，类型为 UTC 毫


秒时间，不带时由物联网平台自动生成，建议


设备携带防止平台时序问题


5） 子设备上线


子设备与网关的逻辑拓扑关系在设备注册时定义，正常情况下网关无


须发起子设备上线请求，但平台侧保留设备侧发起子设备上线的功能支持。


 功能：子设备上线。


 描述：子设备可以通过网关的MQTT物理通道完成子设备的上线，


子设备上线时，平台侧会校验子设备与网关的拓扑关系，目前子设


备与网关的拓扑关系由用户事先在平台侧配置。


 Topic


（1）上行：


$v1/{productKey}/{deviceSN}/sys/subdevice/connect


（2）下行：


$v1/{productKey}/{deviceSN}/sys/subdevice/connect_reply


说明：Topic中的 productKey和 deviceSN是子设备对应网关的信息，


子设备的信息在请求的数据格式中携带。


 请求数据格式（示例）：
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{
"msgid": "123456",
"params": {
"productKey": "al12345****",
"deviceSN": "device1234",
}


}


 请求参数说明：
参数 是否必选 类型 说明


msgid 必选 String
消息 ID 号。String 类型的数字，取值范围


0~4294967295。方便平台对消息的跟踪


params 必选 Object 子设备上线时的消息体


productKey 必选 String 子设备的 productKey
deviceSN 必选 String 子设备的 deviceSN


 回应数据格式（示例）：
{


"msgid": "123456",


"code": 0,


"message":"success"


"data":{


"productKey": "al12345****",


"deviceSN": "device1234"


}


}


 回应参数说明：
参数 是否可选 类型 说明


msgid 必选 String
消息 ID 号。String 类型的数字，取值范围


0~4294967295。方便平台对消息的跟踪


code 必选 Integer 0表示成功，其它表示失败。


message 必选 String 返回结果信息，失败时携带失败原因


data 可选 Object 此次请求的子设备信息


6） 子设备下线


 功能：子设备下线。


 描述：子设备可以通过网关的MQTT通道完成子设备注销，子设备


下线。


 Topic


（1）上行：
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$v1/{productKey}/{deviceSN}/sys/subdevice/disconnect


（2）下行：


$v1/{productKey}/{deviceSN}/sys/subdevice/disconnect_reply


说明：Topic中的 productKey和 deviceSN是子设备对应网关的信息，


子设备的信息在请求的数据格式中携带。


 请求数据格式（示例）：
{
"msgid": "123456",
"params": {
"productKey": "al12345****",
"deviceSN": "device1234"
}


}


 请求参数说明：
参数 是否必选 类型 说明


msgid 必选 String
消息 ID 号。String 类型的数字，取值范围


0~4294967295。方便平台对消息的跟踪


params 必选 Object 子设备上线时的消息体


productKey 必选 String 子设备的 productKey
deviceSN 必选 String 子设备的 deviceSN


 回应数据格式（示例）：
{
"msgid": "123456",
"code": 0,
"message":"success"
"data":{
"productKey": "al12345****",
"deviceSN": "device1234"
}


}


 回应参数说明：
参数 是否可选 类型 说明


msgid 必选 String
消息 ID 号。String 类型的数字，取值范围


0~4294967295。方便平台对消息的跟踪


code 必选 Integer 0表示成功，其它表示失败。


message 必选 Stirng 返回结果信息，失败时携带失败原因


data 可选 Object 此次请求的子设备信息
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附录 B：申通地铁集团物联接口标准化测评要求


B.1 测评范围


1）车站机电设备内置的物联接口；


2）车站机电设备外设的物联模组；


3）车站物联网络的多功能控制器等；


本指导意见规定了上述设备的物联接口标准化测评内容。


B.2 测评条件


送测设备应该是完整功能的产品，其专业功能性能已通过 CNAS认可


的第三方机构的检测认证，符合 GB 9254/EN 55032、GB/T 17618/EN 55035


电磁兼容性要求。送测单位应提供满足上述条件的证明材料。


测评单位应具有 CNAS认可的实验室，并拥有物联设备接口标准化测


评的检测平台及相应的测评能力。


B.3 测评内容


物联设备接口标准化测评的内容包括协议测试、扰动测试、功能测试


和安全测试四个部分。


1) 协议测试


协议测试的检测项目和检测方法由附表 B.3.1给出。


表 B.3.1 轨道交通车站物联设备接口协议测试检测方法


序号 检测项目 检测要求 检测方法 备注


1 CONNECT报文
CONNECT报文格式


符合MQTT协议规范


检测平台监听并解析被测设备


的 CONNECT报文，判断报文


结构及报文中各字段的值是否


符合MQTT协议规范


仅适用于


MQTT客户端


设备
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序号 检测项目 检测要求 检测方法 备注


2
CONNACK报


文


CONNACK报文格式


符合MQTT协议规范


检测平台先向被测设备发送标


准 CONNECT报文，然后监听


并解析被测设备的 CONNACK
报文，判断报文结构及报文中各


字段的值是否符合MQTT协议


规范


仅适用于


MQTT服务端


设备


3 PUBLISH报文
PUBLISH报文格式符


合MQTT协议规范


检测平台监听并解析被测设备


的 PUBLISH报文，判断报文结


构及报文中各字段的值是否符


合MQTT协议规范


4 PUBACK报文
PUBACK报文格式符


合MQTT协议规范


检测平台先向被测设备发送标


准 PUBLISH报文，然后监听并


解析被测设备的 PUBACK报


文，判断报文结构及报文中各字


段的值是否符合MQTT协议规


范


5
SUBSCRIBE报


文


SUBSCRIBE报文格


式符合MQTT协议规


范


检测平台监听并解析被测设备


的 SUBSCRIBE报文，判断报文


结构及报文中各字段的值是否


符合MQTT协议规范


仅适用于


MQTT客户端


设备


6 SUBACK报文
SUBACK报文格式符


合MQTT协议规范


检测平台先向被测设备发送标


准 SUBSCRIBE报文，然后监听


并解析被测设备的 SUBACK报


文，判断报文结构及报文中各字


段的值是否符合MQTT协议规


范


仅适用于


MQTT服务端


设备


7
UNSUBSCRIBE
报文


UNSUBSCRIBE报文


格式符合MQTT协议


规范


检测平台监听并解析被测设备


的 UNSUBSCRIBE报文，判断


报文结构及报文中各字段的值


是否符合MQTT协议规范


仅适用于


MQTT客户端


设备


8
UNSUBACK报


文


UNSUBACK报文格


式符合MQTT协议规


范


检测平台先向被测设备发送标


准 SUBSCRIBE报文，待被测设


备回复 SUBACK报文后，再向


被测设备发送对应的


UNSUBSCRIBE报文，然后监


听并解析被测设备的


UNSUBACK报文，判断报文结


构及报文中各字段的值是否符


合MQTT协议规范


仅适用于


MQTT服务端


设备


9 PINGREQ报文
PINGREQ报文格式


符合MQTT协议规范


检测平台监听并解析被测设备


的 PINGREQ报文，判断报文结


构及报文中各字段的值是否符


仅适用于


MQTT客户端


设备
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序号 检测项目 检测要求 检测方法 备注


合MQTT协议规范


10 PINGRESP报文
PINGRESP报文格式


符合MQTT协议规范


检测平台先向被测设备发送标


准 PINGREQ报文，然后监听并


解析被测设备的 PINGRESP报


文，判断报文结构及报文中各字


段的值是否符合MQTT协议规


范


仅适用于


MQTT服务端


设备


11
DISCONNECT
报文


DISCONNECT报文


格式符合MQTT协议


规范


检测平台监听并解析被测设备


的 DISCONNECT报文，判断报


文结构及报文中各字段的值是


否符合MQTT协议规范


仅适用于


MQTT客户端


设备


12 通信机制
通信机制符合本指导


意见附录 A.4的规定


1）当被测设备为客户端时：


检测平台作为服务端，开放


1883端口，接受客户端连接请


求，检查客户端的报文通信流程


是否符合本指导意见附录 A.4
的规定。


2）当被测设备为服务端时：


检测平台作为客户端，请求


MQTT连接，检查服务端的报文


通信流程是否符合本指导意见


附录 A.4的规定，检查服务端的


设备影子属性是否与检测平台


上报属性一致。


2) 扰动测试


扰动测试的检测项目和检测方法由附表 B.3.2给出。


表 B.3.2 轨道交通车站物联设备接口扰动测试检测方法


序号 检测项目 检测要求 检测方法 备注


1
传输网络扰


动


网络扰动排除后，被


测设备能自动恢复


MQTT连接


对于已建立MQTT连接的被测


设备，先断开其与检测平台的网


络连线，5s后重新连接，观察


被测设备能否自动恢复与检测


平台的MQTT协议通信
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序号 检测项目 检测要求 检测方法 备注


2
控制报文扰


动


能正确处理受扰动的


控制报文


1）检测平台向被测设备发送受


扰的控制报文，包括报头格式错


误、报头逻辑错误、未定义的控


制报文等情形，观察被测设备能


否识别受扰报文并正确处理；


2）检测平台恢复发送正常控制


报文，观察被测设备能否不受前


述扰动影响而正确应答


3
报文数据扰


动


能正确处理受扰动的


报文数据


检测平台向被测设备发送


Payload数据受扰的 PUBLISH
报文，采用 Postman工具查阅被


测设备实例数据的变化，判断被


测设备是否正确处理受扰的


Payload数据


4
通信设备扰


动


具备通信设备或通信


链路受扰情形下的数


据报文重传机制


由被测设备向检测平台发送


QoS标志为1的PUBLISH报文，


检测平台接收报文但不回复


PUBACK报文，观察被测设备


能否重新发送原 PUBLISH报文


3) 功能测试


功能测试主要聚焦物模型实例数据交互功能的有效性，检测项目和检


测方法由附表 B.3.3给出。


表 B.3.3 轨道交通车站物联设备接口功能测试检测方法


序号 检测项目 检测要求 检测方法 备注


1
设备属性上


报


被测设备能按产品物


模型中定义的格式上


报属性数据


被测设备配置产品物模型并与


检测平台建立MQTT连接后，


检测平台监听并解析被测设备


的 PUBLISH报文，判断 Topic
及请求参数是否符合附录 A.5
的应用报文格式要求，判断上报


的物模型属性数据是否与被测


设备属性数据一致


2
设置设备属


性


被测设备能接受上级


平台的命令，设置设


备属性值


被测设备配置产品物模型并与


检测平台建立MQTT连接后，


检测平台按照附录 A.5的应用


报文格式发送设置设备属性的


PUBLISH报文，判断被测设备


能否正确响应，判断被测设备的


属性值是否正确设置
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序号 检测项目 检测要求 检测方法 备注


3
调用设备服


务


被测设备能接受并正


确响应上级平台的服


务调用


被测设备配置产品物模型并与


检测平台建立MQTT连接后，


检测平台按照附录 A.5的应用


报文格式发送调用设备服务的


PUBLISH报文，判断被测设备


能否正确响应并正确执行指定


的设备服务


设备服务在产


品物模型中定


义


4
设备事件上


报


被测设备能按产品物


模型中定义的格式上


报时间信息


被测设备配置产品物模型并与


检测平台建立MQTT连接后，


通过调整被测设备的输入值触


发设备事件，检测平台监听并解


析被测设备的 PUBLISH报文，


判断Topic及请求参数是否符合


附录 A.5的应用报文格式要求，


判断上报的设备事件信息是否


与被测设备实际输入事件一致


设备事件在产


品物模型中定


义


5 子设备上线


支持子设备上线请求


并建立网关与子设备


的逻辑拓扑关系


被测设备与检测平台建立


MQTT连接后，检测平台按照附


录 A.5的应用报文格式发送子


设备上线请求，判断被测设备能


否正确响应并建立网关与子设


备的逻辑拓扑关系


仅适用于


MQTT服务端


设备


6 子设备下线


支持子设备下线请求


并注销网关与子设备


的逻辑拓扑关系


被测设备与检测平台建立


MQTT连接后，检测平台按照附


录 A.5的应用报文格式发送子


设备下线请求，判断被测设备能


否正确响应并注销网关与子设


备的逻辑拓扑关系


仅适用于


MQTT服务端


设备


4) 安全测试


安全测试的检测项目和检测方法由附表 B.3.4给出。


表 B.3.4 轨道交通车站物联设备接口安全测试检测方法


序号 检测项目 检测要求 检测方法 备注
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1 设备认证
只有注册设备才允许


接入物联平台


1）检测平台向被测设备发送携


带注册认证的 username和
password信息的 CONNECT报


文，观察被测设备是否能正确响


应并与检测平台建立MQTT连


接；


2）检测平台向被测设备发送携


带未经认证的 username和
password信息的 CONNECT报


文，观察被测设备是否能正确响


应并拒绝建立MQTT连接


仅适用于


MQTT服务端


设备
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